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[I. INTERNETY DERECHO

1. Declaracion de Independencia del Ciberspacio, Ao Perry
Barlow.

Fundador de Fronteras Electronicas. 8 de febred®€6

http://www.internautas.org/documentos/decla_inde.hn

Gobiernos del Mundo Industrial, vosotros, cansagigantes de carne y acero,
vengo del Ciberespacio, el nuevo hogar de la Mdétrienombre del futuro, os pido en
el pasado que nos dejéis en paz. No sois bienveredtre nosotros. No ejerceéis
ninguna soberania sobre el lugar donde nos reunimos

No hemos elegido ningun gobierno, ni pretendemosrke, asi que me dirijo a
vosotros sin mas autoridad que aquélla con laalibdrtad siempre habla. Declaro el
espacio social global que estamos construyendgémtiente por naturaleza de las
tiranias que estais buscando imponernos. No ten#igin derecho moral a
gobernarnos ni poseéis métodos para hacernos curapltra ley que debamos temer
verdaderamente.

Los gobiernos derivan sus justos poderes del ctingento de los que son
gobernados. No habéis pedido ni recibido el nuestmos hemos invitado. No nos
conoceis, ni conocéis nuestro mundo. El Ciberespagise halla dentro de vuestras
fronteras. No penséis que podéis construirlo, ceifuera un proyecto publico de
construccion. No podéis. Es un acto natural queecde nuestras acciones colectivas.

No os habéis unido a nuestra gran conversaciérto@e ni creasteis la riqueza
de nuestros mercados. No conocéis nuestra culuestra ética, o los codigos no
escritos que ya proporcionan a nuestra sociedacrdés que el que podria obtenerse
por cualquiera de vuestras imposiciones.

Proclamdis que hay problemas entre nosotros quesités resolver. Usais esto
COmo una excusa para invadir nuestros limites. Msicle estos problemas no existen.
Donde haya verdaderos conflictos, donde haya eroles identificaremos vy
resolvereremos por nuestros propios medios. Estamasdo nuestro propio Contrato
Social. Esta autoridad se creara segun las comégiale nuestro mundo, no del
vuestro. Nuestro mundo es diferente.

El Ciberespacio esta formado por transaccioneaciogles, y pensamiento en si
mismo, que se extiende como una quieta ola eddai@ de nuestras comunicaciones.
Nuestro mundo esta a la vez en todas partes ynguma parte, pero no esta donde
viven los cuerpos.

Estamos creando un mundo en el que todos puedear,esin privilegios o
prejuicios debidos a la raza, el poder economiaofubrza militar, o el lugar de
nacimiento.

Estamos creando un mundo donde cualquiera, enuwerkjtio, puede expresar
sus creencias, sin importar lo singulares que sganmiedo a ser coaccionado al
silencio o el conformismo.
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Vuestros conceptos legales sobre propiedad, edpresientidad, movimiento y
contexto no se aplican a nosotros. Se basan eat&xien Aqui no hay materia.

Nuestras identidades no tienen cuerpo, asi quefeeemtia de vosotros, no
podemos obtener orden por coaccidn fisica. Cregmesuestra autoridad emanara de
la moral, de un progresista interés propio, y dehbcomdn. Nuestras identidades
pueden distribuirse a través de muchas jurisdiesioha Unica ley que todas nuestras
culturas reconocerian es la Regla Dorada. Espergoooler construir nuestras
soluciones particulares sobre esa base. Pero nenfsdaceptar las soluciones que
estais tratando de imponer.

En Estados Unidos hoy habéis creado una ley, eh Alet Reforma de las
Telecomunicaciones, que repudia vuestra propia t@ecisn e insulta los suefios de
Jefferson, Washington, Mill, Madison, DeToquevi§leBrandeis. Estos suefios deben
renacer ahora en nosotros.

Os atemorizan vuestros propios hijos, ya que dlms nativos en un mundo
donde vosotros siempre seréis inmigrantes. Comdelagis, encomendais a vuestra
burocracia las responsabilidades paternas a lasalpagdemente no podéis enfrentaros.
En nuestro mundo, todos los sentimientos y expnesiode humanidad, de las mas viles
a las méas angelicales, son parte de un todo Ukianversacion global de bits. No
podemos separar el aire que asfixia de aquél sblopee las alas baten.

En China, Alemania, Francia, Rusia, Singapur,dtglios Estados Unidos estais
intentando rechazar el virus de la libertad erigtepuestos de guardia en las fronteras
del Ciberespacio. Puede que impidan el contagiarderun pequefio tiempo, pero no
funcionaran en un mundo que pronto sera cubiemtdoganedios que transmiten bits.

Vuestras cada vez mas obsoletas industrias déolemiacion se perpetuarian a si
mismas proponiendo leyes, en América y en cualquage, que reclamen su posesion
de la palabra por todo el mundo. Estas leyes detar que las ideas son otro producto
industrial, menos noble que el hierro oxidado. Bestro mundo, sea lo que sea lo que
la mente humana pueda crear puede ser reproducdistnbuido infinitamente sin
ningun coste. El trasvase global de pensamientmoyanecesita ser realizado por
vuestras fabricas.

Estas medidas cada vez mas hostiles y colonialistascolocan en la misma
situacion en la que estuvieron aquellos amantdsa tibertad y la autodeterminacion
gue tuvieron que luchar contra la autoridad de actep lejano e ignorante. Debemos
declarar nuestros "yos" virtuales inmunes a vuesbt@erania, aunque continuemos
consintiendo vuestro poder sobre nuestros cuefgos. extenderemos a través del
planeta para que nadie pueda encarcelar nuestisarpgntos.

Crearemos una civilizacién de la Mente en el Cifeaieio. Que sea mas humana
y hermosa que el mundo que vuestros gobiernosreada antes.

Davos, Suiza. 8 de febrero de 1996

2. Las leyes del ciberespacio, de Lawrence Lessig

Las leyes del ciberespacio
Lawrence Lessig

Frente a la idea o mito de libertad total en la eddrticulo es un andlisis de las
constricciones presentes en la misma. Se plantedeeencia entre leyes y normas
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sociales de cara al uso del ciberespacio, intréddcise en sus entrelazamientos.
Especialmente interesante es el concepto de artyuiie del ciberespacio, que

desarrolla mas ampliamente en el n® 2 de la migwiata, Cuadernos de Ciberespacio
y Sociedad. A partir del mismo, el lector puede enap a hacerse preguntas, tales
como la posibilidad de cambiar las normas socialesinternet y desde Internet.

Ademas, hay que sefalar que el autor se hizo fapmsser el investigador designado
en el caso contra Microsoft.

Cuadernos Ciberespacio y Sociedad N° 3
Marzo 1999
Traductor:Javier Villate

URL del documento originalcyber.harvard.edu/works/lessig/laws cyberspace.pdf
(3 abril 1998)

Dispuesto para su acceso en

http://cys.derecho.org/03/leyes.html
http://www.uned.es/ntedu/espanol/master/seqgundadiosthudiencias-y-nuevos-
medios/ciberesp.htm

Antes de la revolucion, el zar de Rusia tenia stesia de pasaportes internos. El
pueblo odiaba este sistema. Estos pasaportes ladicde qué estado procedia la
persona y esta indicacion determinaba los lugales gue se podia ir, con quién podia
uno asociarse, qué podia llegar a ser. Los pasaperan distintivos que facilitaban o
prohibian el acceso. Controlaban lo que los ciudaslgpodian llegar a saber en el
estado ruso.

Los bolcheviques prometieron cambiar todo esto.m@ti@ron abolir los
pasaportes internos. Y tan pronto tomaron el pdddricieron. Los rusos volvieron a
ser libres de viajar a donde quisieran. Ningun dwmnio que debieran llevar consigo
determinaba ya a donde podian ir. La aboliciorodephsaportes internos simbolizé la
libertad para el pueblo ruso, una democratizaceétaciudadania en Rusia.

Sin embargo, esta libertad no duraria demasiada.década y media después,
enfrentados con la perspectiva del hambre, los eaimps invadieron las ciudades en
busca de alimento. Stalin reinstauro el sistempag@aportes internos. Los campesinos
volvieron a quedar atados a sus tierras (una cegtn que se mantuvo durante la
década de 1970). Los rusos se vieron de nuevangidos por lo que permitia su
pasaporte. Una vez mas, para desplazarse por Rasiasos tenian que mostrar algo
de lo que ellos eran.

En el mundo real -este mundo, el mundo en el qtey eshora hablando- la
conducta es regulada por cuatro tipos de restriesioLa ley es s6lo una de ellas. La
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ley regula mediante sanciones impues&s post si no pagas tus impuestos,
probablemente iras a la céarcel; si robas mi cqutuhablemente iras a la carcel. La ley
es la preminencia de los reguladores. Pero salo@sle las cuatro restricciones.

Las normas sociales constituyen el segundo tiptasEsambién regulan. Las
normas sociales -las comprensiones o expectatoeasaade como debo comportarme,
impuestas no a través de una agencia centralizaaamediante las comprensiones o
expectativas de casi todos los miembros de una midad+ dirigen y determinan mi
conducta en una variedad de contextos de formaamguia que cualquier ley. Las
normas dicen qué ropa debo vestir, codmo debo seatavrganizan como vamos a
interactuar después de que termine esta charlandrasas guian la conducta; en este
sentido, funcionan como una segunda restriccioulaelgra.

El mercado es el tercer tipo de restriccion. Reguiaveés del precio. EI mercado
limita el dinero que puedo gastar en ropa o lo puedo ganar mediante charlas
publicas; dice que puedo exigir por mis escritoaesegque Madonna, 0 menos por mis
canciones que Pavarotti. Mediante el precio, ecat asigna mis opciones y a través
de estas, regula mi conducta.

Y, finalmente, tenemos la restriccion de lo querfados llamar naturaleza, pero
gue prefiero denominar "arquitectura”. Esta eg$riccion que presenta el mundo tal
y como lo encuentro, aunque sea un mundo que lndrosecho antes. El hecho de que
no pueda ver a través de esa pared es una restrideimi capacidad para saber qué
esta sucediendo al otro lado de la misma. El hdehque no haya una rampa de acceso
a una biblioteca restringe la entrada de quien deiizar una silla de ruedas. Estas
restricciones regulan, en el sentido que doy agseaérmino.

Para entender unmagulacion tenemos que comprender la suma y combinacion
de estos cuatro tipos de restricciones. Ningunellds por si solo puede representar el
efecto de los cuatro juntos.

Esta es la era de lo ciber-libertario. Vivimos enmomento en el que se ha
hecho muy popular cierta imagen falsa del cibe@spd&sta es mas o menos la
siguiente: el ciberespacio es inevitable, mas asimiregulable. Ninguna nacién puede
vivir sin él, mas aun, ninguna podra controlar ¢mducta de las personas en él. El
ciberespacio es ese lugar en el que los individagt&n, inherentemente, libres del
control de los poderes soberanos del espacio real.

Mi punto de vista sobre el ciberespacio es diferelti objetivo es criticar esta
imagen falsa. En mi opinién, el mundo en el quarast entrando no es un mundo de
libertad perpetua; o mas precisamente, el mundquenestamos entrando no es un
mundo en el que la libertad esté asegurada. Etespacio tiene el potencial de ser el
espacio mas plena y extensamente regulado que bayamocido jamas en cualquier
lugar y en cualquier momento de nuestra historiend el potencial de ser la antitesis
de un espacio de libertad. Y, a menos que compmensl@ste potencial, a menos que
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veamos como podria desarrollarse, es probable @unesenteremos de esta transicion
de la libertad al control. Y, en mi opinion, esal@dransicion que estamos viendo
precisamente ahora.

Quiero aclarar esto utilizando las dos introducesgogon las que he empezado
hoy: el relato sobre la Rusia bolchevique y la ideda regulacion. Las dos juntas nos
ayudaran a ver a donde va el ciberespacio y, sotboe como puede evolucionar.

En primer lugar, al igual que en el espacio reatdnducta en el ciberespacio es
regulada por cuatro tipo de restricciones. La @y 8s una de ellas. A pesar de la falsa
imagen existente, ya existen leyes en el ciberespas cuales restringen la conducta
en el mismo igual que lo hacen en el espacio real.

También hay normas en el ciberespacio, reglas gbéman la conducta y
exponen a los individuos a las sanciones de losagelyi también funcionan en el
ciberespacio como lo hacen en el espacio real, @raedo con castigosx post
impuestos por la comunidad.

Y también sucede lo mismo con el mercado. El mercadnstriie en el
ciberespacio como lo hace en el espacio real. Bibieael precio del acceso al
ciberespacio, las restricciones a dicho acceso ieantédmbién. Si cambia la estructura
de los precios de acceso, la regulacion del acoesginal se modifica también.

Pero, para nuestros propositos, la mas importantasdcuatro restricciones de la
conducta en el ciberespacio es la equivalente guéodenominérquitecturaen el
espacio real: lo que llamaoédiga Por codigo quiero decir, simplemente, el software
y el hardware que constituyen el ciberespaciodaiaes: el conjunto de protocolos y
reglas implementadas, o codificadas, en el softdateiberespacio mismo, las cuales
determinan coOmo interactian, o existen, las pessenaeste espacio. Este cadigo, al
igual que la arquitectura en el espacio real, éstados términos en los que entro, o
existo, en el ciberespacio. Y al igual que la aspiura, no es opcional. No elijo si
obedezco las estructuras que establece el cédighatkerspueden elegir, pero son
casos especiales. Para el resto de nosotros,deeni@l ciberespacio esta sometida al
cbdigo, al igual que la vida en el espacio reah sstimetida a las arquitecturas del
espacio real.

La sustancia de las restricciones del codigo anberespacio varia. Pero lo que
no varia es cOmo se experimentan. En algunos lsigame debe introducir una
contrasefia antes de entrar; en otros, uno puedar emtha sido identificado. En
algunos lugares, las transacciones que uno reagan rastros que permiten
relacionarle; en otros lugares, esta relacion &blkegida soélo si el individuo lo elige
asi. En algunos lugares, uno puede decidir halbldenguaje que solo el destinatario
puede interpretar (mediante el cifrado); en otugmites, no existe esta opcion.

Las diferencias estan basadas en el codigo de lag@m®s diferentes. El codigo,
o software, 0 arquitectura, o protocolos, de es&zpacios establece estas
caracteristicas; estas son seleccionadas por mespriben el cddigo y restringen la
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conducta. En este sentido, como la arquitectural espacio real, regulan la conducta
en el ciberespacio.

El codigo, el mercado, las normas y la ley, comthiisaregulanla conducta en el
ciberespacio, de la misma forma que la arquitecelranercado, las normas y la ley
regulan la conducta en el espacio real. Debemoss, pconsiderar cOmo operan
conjuntamente estas cuatro restricciones.

Un ejemplo -un contraste entre una regulacién easphcio real y la misma
regulacion en el ciberespacio- aclarara este puPémsemos en la preocupacion
(algunos podran llamarla obsesién) que existe epaisi en torno a la regulacién de la
indecencia en la red.

Esta preocupacion se inicié en Estados Unidos detams de 1995. Su origen
fue el extraordinario crecimiento de usuarios néesiae la red y, por consiguiente,
también de usuarios jovenes, e incluso un crecimiemas extraordinario aun de la
disponibilidad de lo que podemos llamar "pornogfafen la red. Un estudio
extremadamente polémico (y basicamente defectugsdiljcado por la revista de
derecho de la Universidad de Georgetown, decia lgued estaba inundada de
pornografiaTimey Newsweekrataron el tema. Y los senadores y congresis&®fh
bombardeados con demandas de hacer algo pararriegidéoerporqueria”.

Se desato la furia. Pero podemos preguntarnosysofug tan grande esta furia
sobre la pornografia en el ciberespacio. A dedidad, existe mas pornografia en el
espacio real que en el ciberespacio. ¢ Por quéftardaante la pornografia en un lugar
al que la mayoria de los chicos no tienen acceso?

Para responder a esa pregunta, pensemos por umdsegii cOmo se plantea el
mismo problema en el espacio real. ¢Qué regulastabdicion de pornografia en el
espacio real?

En primer lugar, en Estados Unidos, las leyes eesphcio real regulan la
distribucion de pornografia entre los adolescentsn leyes que exigen a los
vendedores de pornografia que comprueben la edéok dmmpradores, o leyes que
exigen que los vendedores se ubiquen en una zdaacdelad fuera del alcance de los
chicos. Pero las leyes no son las restriccionesimgsrtantes en la distribucion de
pornografia entre los chicos.

Mas importantes que las leyes son las normas. basas dificultan que los
adultos vendan pornografia a los adolescentes ré&sttéccion es incluso relativamente
efectiva entre los distribuidores de pornografia.

Pero no sélo las normas sociales intervienen. Tamloi hace el mercado, con
los precios de la pornografia que los chicos na@uagagar.

Pero la restriccibn mas importante en el espacid s lo que he llamado
arquitectura Todas las demas limitaciones dependen de estdelas, las normas y
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el mercado pueden discriminar el acceso de loeadehtes en el espacio real, porque
es dificil ocultar que eres un menor. Por supuesta;hico puede ponerse un bigote y
unos zancos Yy entrar en una tienda porno para @srmpprnografia. Pero normalmente,
no lo conseguira. Para la mayoria serd bastanteil ditultar su edad. Por eso,
generalmente, las restricciones basadas en lapega#n ser efectivas.

El ciberespacio es diferente. Incluso si asumimos s mismas leyes del
espacio real se aplican al ciberespacio y quedasiaciones de las normas y del
mercado también tienen lugar, sigue habiendo ufexedicia basica entre los dos
espacios. Porque mientras que en el espacio re#i@bocultar que tu eres un menor,
en el ciberespacio ocultar quién eres o, mas exacti®, tus caracteristicas
identificadoras es la cosa mas sencilla del mubhdacondicion predeterminada en el
ciberespacio es la anonimidad. Y al ser tan féauiltar quién es uno, es practicamente
imposible que las leyes y las normas se apliqueel eriberespacio. Para que estas
leyes se apliquen, uno tiene que saber que lameemsan la que esta tratando es un
menor. Pero la arquitectura del ciberespacio, mphte, no ofrece esa informacion.

Ahora lo que importa es ver la diferencia e idésdif su origen. La diferencia
esta en lo que denominarggulabilidaddel ciberespacio, es decir, la capacidad de los
gobiernos de regular la conducta en el ciberesp@aloy como lo conocemos ahora, el
ciberespacio es un espacio memegulable que el espacio real. El gobierno, aqui,
puede hacer poca cosa.

El origen de esta diferencia de regulabilidad estd la arquitectura del
ciberespacio: en el cédigo que constituye el capaeio tal como es. Su arquitectura,
en mi opinion, es esencialmente irregulable.

O, por lo menos, lo era en 1995 y en 1996, cuahndboagreso de Estados
Unidos intent6 sacar adelante la Ley de Decenclasl€omunicaciones. Voy a hablar
un poco sobre lo que pas6 con esta ley, pero priopgero destacar este periodo y ver
donde estamos hoy. Fue la arquitectura del cibacgsen 1995 y 1996 lo que lo hacia
esencialmente irregulable.

Llamemos a esa arquitectuRed 95-ya que se refiere a 1995- y veamos cuales
eran sus caracteristicas. Si uno tenia accd?eda95 podia pasearse sin revelar su
identidad.Red 95era como la Rusia bolchevique. La propia identidadracteristicas
personales eran invisibles para los demas en iesogds y uno podia entrar y explorar
sin presentar ningun tipo de credencial, sin umpasge interno. El acceso era abierto
y universal, no estaba condicionado a la preseéntade credenciales. Era, en el
sentido estricto del término, un momento extra@damente democratico. Los
usuarios eran fundamentalmente iguales. Esencitdntibres.

Fue en este contextBed 95 que la Corte Suprema enijuicio la Ley de Decencia
de las Comunicaciones. Dos tribunales de rangaianféabian anulado la ley por
considerarla una violacién del derecho a la lilmkda expresién. Millones de personas
siguieron el juicio y los argumentos que en el nois® expusieron.
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En junio del afio pasado, la Corte confirmo las gleses de los tribunales de
rango inferior y declaré que la ley era inconstitnel. No nos interesa ahora examinar
por qué era inconstitucional. Lo importante, parastros propdésitos, es la retérica que
llevé a la Corte a tomar esa decision.

La decision dependia, de forma crucial, de las @otiones sobre la arquitectura
de la red de entonces, es decirReel 95 Dada esa arquitectura, la Corte concluyé que
cualquier regulacion que intentara zonificar elesocde los menores a la pornografia
seria excesivamente gravosa para los emisoreseptoges. Tal y como era la red
entonces, la regulacion seria demasiado gravosa.

Pero lo importante fue que la Corte hablé comat arquitectura de la reed
95- fuera la Unica arquitectura posible de la recblBl@omo si hubiera descubierto la
naturaleza de la red y, por consiguiente, estabalidado la naturaleza de cualquier
posible regulacién de la red.

Pero el problema es que, evidentemente, la redene haturaleza alguna. No
hay una Unica arquitectura que sea esencial ensefial de la redRed 95es un
conjunto de caracteristicas o protocolos que doiesti la red en un periodo
determinado de tiempo. Pero nada exige que estagedsticas o protocolos hayan de
constituir para siempre la red. Y, de hecho, nagldodque hemos visto en los dos
ultimos afios puede llevarnos a pensar que vayaasise

Un ejemplo puede aclarar este punto. Antes de geia fprofesor de Harvard,
ensefié en la Universidad de Chicago. Si uno quascteder a la red en esta
universidad, sélo tenia que conectar su ordenattis enchufes que habia por toda la
universidad. Cualquier ordenador podia conectarses@ enchufes y, una vez
conectado, cualquier ordenador podia tener plegesaca Internet. El acceso era
anonimo, completo y libre.

La razon de que existiera esta libertad fue unssidecde la administracion. El
director de la Universidad de Chicago es Geof Stemedecano de la Facultad de
Derecho de la Universidad de Chicago y un prom@emtperto en libertad de
expresion. Cuando la universidad disefié su redféosicos le preguntaron si iba a
permitir las comunicaciones anoénimas. El directitiando el principio de que las
reglas que regulen la libre expresion en la unigdgadsdebian ser tan protectoras de la
libertad de expresion como la Primera Enmienda, glije si: cualquiera podia tener el
derecho a comunicar anénimamente en la universpleebto que la Primera Enmienda
de la Constitucion garantizaba ese mismo derediefral gobierno. El disefio de la
arquitectura de la red de la Universidad de Chicagderivé de esa decision politica.

En Harvard las reglas son diferentes. Uno no pwedectar su ordenador a la
red de Harvard, a menos que dicho ordenador egt&treelo, autorizado, aprobado,
verificado. Solamente los miembros de la comunigladersitaria pueden registrar sus
ordenadores. Una vez registrado, todas las intersex con la red son potencialmente
supervisadas y asignadas a un ordenador determigadcealidad, la comunicacion
anonima no esta permitida en esta red. El accesdepser controlado en base a la
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identidad de cada cual y las interacciones puedesiugpervisadas, en base a lo que
cada cual hizo.

La razon de este disefio se debe también a unaddeds un administrador;
aunque, en esta ocasion, se trate de un admimstraénos interesado en las
protecciones de la Primera Enmienda. En Harvardjeal es controlar el acceso; en
Chicago, el ideal era facilitar el acceso. Por darégn Harvard se eligieron las
tecnologias que hacian posible el control; en Qoicse eligid las tecnologias que
facilitaban el acceso.

Esta diferencia entre las dos redes se ha hechanbagomun en nuestros dias.
La red de la Universidad de Chicago representeglaitactura de Internet en 1995. Es,
una vez masRed 95 Pero la arquitectura de Harvard no es una adjui de
Internet. Es, mas bien, una arquitecturand@net La diferencia es esta: dentro de una
intranet la identidad esta lo bastante establecida coma @ae el acceso pueda ser
controlado y el uso, supervisado. Los protocoldsyacentes son todavia TCP/IP, es
decir, los protocolos fundamentales o subyacergesternet. Pero superpuesto a los
mismos hay un conjunto de protocolos que facilghoontrol. La red de Harvard es
Internetplus, donde eplussignifica poder de control.

Estas dos arquitecturas reflejan dos filosofiasndés sobre el acceso. Reflejan
dos conjuntos de principios, o valores, sobre cdetoen controlarse los contenidos.
En mi opinion, reflejan la diferencia entre regim&mpoliticos de libertad y regimenes
politicos de control. Reflejan la diferencia idegitda entre la Alemania del Oeste y la
del Este; entre los Estados Unidos y la antiguadtJi8oviética; entre la Republica
China y la China continental. Es una diferenciaesl# libertad y el control, la cual se
expresa en la arquitectura o el disefio del codigtas arquitecturas posibilitan valores
politicos. Son, en ese sentido, politicas.

No trato con ello de criticar a Harvard. Harvardues institucion privada; es
libre, en una sociedad libre, de asignar sus resurtemo desee. Lo que pretendo es
hacer ver como hay muchas arquitecturas y, poo.t@dmo elegir una u otra es una
opcion politica. Y cdmo, a nivel nacional, la atgaiura es inherentemente politica.
En el mundo del ciberespacio, la eleccién de ugait@ctura es tan importante como
la eleccion de una constitucion. Basicamente, ealigod del ciberespacies su
constituciéon. Establece los términos en los qugel#te accede al mismo; establece las
reglas, controla nuestras conductas. En este eemtsdsu verdadero poder soberano.
Un poder soberano alternativo, que compite coptateres soberanos del espacio real
en la regulacion de la conducta llevada a cabdgsoriudadanos del espacio real.

Pero la Corte Suprema de los Estados Unidos @matadstion de la arquitectura
como si la misma fuera algo dado. Hablé como sb ®Mistiera un Unico disefo
posible para el ciberespacio: el disefio que, dedyeenia.

En esto, la Corte Suprema no esta sola. En mi @pirél mayor error de los
tedricos del ciberespacio -de los idedlogos y, @aprente, de los abogados que
piensan en la regulacién de este espacio- es eiargsie el de la Corte Suprema. Es el
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error del naturalismo aplicado al ciberespacioelbsror de pensar que la arquitectura
gue tenemos ahora sera la que tendremos siempregl @gspacio nos garantizara la
libertad; que nos librara de los gobiernos querguieontrolarnos.

Este punto de vista es profundamente erréneo. lppregie, mientras celebramos
la libertad "inherente" de la red, la arquitectdeala red esta cambiando ante nosotros.
La arquitectura esta pasando de ser una arquiéedeutibertad a una de control. Esta
cambiando ya sin la intervencion del gobierno, aengste esta examinando
rapidamente como podria intervenir para aceleecasbio. Y donde el gobierno esta
interveniendo, lo esta haciendo en una forma penpath cambiar precisamente esta
arquitectura, para convertirla en una arquitectleacontrol, para que sea, como he
dicho, magegulable Mientras los idedlogos prometen una libertadneténcorporada
en la misma arquitectura de la red, técnicos ytipo estan trabajando juntos para
cambiar esa arquitectura, para desmantelar estdaesntyra de libertad.

Como teodricos de este espacio, debemos comprestercambio. Debemos
reconocer las consecuencias politicas de este cambiebemos responsabilizarnos de
estas consecuencias. La trayectoria del cambim@amfundible y el fruto de esta
trayectoria, veneno.

Como constitucionalistas, debemos afrontar una tidmeundamentalmente
constitucional: si tenemos la opcién de elegir enarquitecturas de control vy
arquitecturas de libertad, ¢como decidimos estastiomes constitucionales? Si las
arquitecturas son muchas, ¢nos guiara la mismaitcmitn en la seleccién de tales
arquitecturas?

En mi opinién, los valores constitucionales impticka arquitectura de este
espacio. En mi opinion, los valores constituciosateberian guiarnos en nuestro
disefio de este espacio. Y, en mi opinion, los ealaonstitucionales deberian limitar
los tipos de regulabilidad que esta arquitecturanpe.

Pero mi punto de vista estd ausente de la reflea@inal sobre el papel del
gobierno en el ciberespacio. En realidad, mi pdisante muchos afios simbolo de
libertad en un mundo en el que esta escaseaba senkiertido en lider en favor de
este cambio de una arquitectura de libertad errnketehacia una arquitectura de
control; de una arquitectura que abrace las trawes de libertad expresadas en
nuestro pasado constitucional, a una arquitectueaeg fundamentalmente contraria a
esas tradiciones.

¢, Pero como puede el gobierno hacer estos camib@is®q; podria el gobierno
imponer este control? Muchos no son capaces dedweo el gobierno puede imponer
este control. En los pocos minutos que me restéentaré mostrarlo. Quiero insistir en
el camino que va desde donde estamos en la actdidlasta donde me temo que nos
estamos dirigiendo. Quiero que vean cOmo estos icandmn posibles y como el
gobierno puede ayudar a que sean permanentes.
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Volvamos, pues, a la idea con la que empecé estyenla cuestion sobre las
diferentes modalidades de restriccion- y sefialesigis importante sobre esa idea que
hemos remarcado hace poco. Dije al principio qliéagieos pensar en la ley como una
mas de las modalidades de restriccion; que debigemsar en ella como una parte de
la estructura de contencion que regula nuestraductas.

Alguien podria tomar eso como un argumento sobnesignificancia de la ley.
Si hay otras muchas fuerzas, ademas de la ley,tajubién regulan, eso podria
significar que la ley, por si sola, puede hacen pieco.

Pero sefialemos algo que deberia ser obvio. En d¢lmgue he descrito, la ley
regula mediante una regulacion directa -regulandmhducta individual a través de la
amenaza de castigo. Pero la ley también reguldrde formas. Lo hace tanto directa
como indirectamente. Y lo hace indirectamente caaedula estas otras modalidades
de restriccion, con el fin de que regulen de fodifierente. Es decir, puede regular las
normas para que estas, a su vez, regulen de forfim@nde; y puede regular la
arquitectura para que esta, a su vez, regule deafaiferente. En cada caso, el
gobierno puede cooptar las otras estructuras, deafa@ue restrinjan los fines del
gobierno.

Este tipo de regulacién indirecta es también pestnl el ciberespacio. Pero aqui
esta regulacion indirecta puede ser incluso masiitapte. Aqui el gobierno no puede
regular soélo indirectamente para hacer avanzar imnstdistantivo particular del
gobierno. Mas importante aun, el gobierno puedeaillaggpara cambiar la misma
regulabilidad del espacio. Es decir, el gobierno puede regasrarquitecturas del
ciberespacio de forma que la conducta en el misgaargs regulable, pues se trata de
una arquitectura potencialmente mas regulable opgeina otra que hayamos conocido
en la historia del gobierno moderno.

Dos ejemplos aclararan esto. Uno se refiere aglalaeiéon gubernamental de un
fin sustantivo particular, y el otro, derivado geimero, es un ejemplo de regulaciéon
gubernamental para incrementar la regulabilidad.

El primero es la regulacion de la criptografia. iltlerés del gobierno en la
criptografia tiene que ver con el uso de esta tegie para proteger la privacidad; su
capacidad para ocultar el contenido de las comaioicas a los 0jos de una tercera
parte vigilante, sea esta el mismo gobierno o wmwecurioso. Durante buena parte de
la historia de esta tecnologia, el gobierno nortgarano la ha regulado intensamente;
durante un tiempo amenaz6 con prohibir su uso, roailpdo insistentemente su
exportacion (como si sélo los norteamericanos elidean las matematicas de alto
nivel) y ha intentado que el mercado se viera id@aon tecnologias de cifrado
estandar que incorporaran una "puerta trasera" quagael gobierno interceptara las
comunicaciones.

Las propuestas mas recientes son las mas impatdtiienoviembre pasado, el
FBI propuso una ley que exigiria a los fabricarqes garantizaran que cualquier
sistema de cifrado que desarrollaran incluyereokibglidad de recuperar, obtener, las
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claves de cifrado o una "puerta trasera" equivaledé forma que los agentes del
gobierno pudieran, si lo necesitaban, accederrdaboalo de las comunicaciones.

Esta es una regulacion gubernamental del codigoagudaria indirectamente las
conductas. Es indirecta en el sentido que he desariteriormente y, desde una
perspectiva constitucional, es brillante. No porguefin sea bueno, sino porque la
constituciébn norteamericana, por lo menos, ofreagy rmpoco control sobre una
regulacion gubernamental como esta. La constitucidrieamericana ofrece pocas
protecciones contra la regulacion gubernamentd#siempresas y, dado los intereses
de estas, es probable que las regulaciones depestean efectivas.

Mi segundo ejemplo se deriva del anterior. Una sdguutilizacion de la
criptografia es la identificacion: de la misma fargue se oculta lo que alguien dice,
mediante certificados digitales puede utilizarse autentificar quién dice algo. Con la
capacidad de autentificar quién es quién, el gobigrodria decir de dénde viene
alguien o qué edad tiene. Y con esta capacidadiamedsistemas de identificacion o
pasaportes para las superautopistas de la infobmalts gobiernos podrian regular
mucho mas facilmente la conducta en el ciberespdcsto recrearia el poder de
controlar la conducta, recrearia el poder de regula

Reparemos en lo que lograrian estas dos regulaciBnesto que Estados Unidos
es el mercado mas grande de productos de Intemimgfin producto puede esperar
tener éxito a menos que lo tenga en los EstadododnAsi, los estandares impuestos
con éxito en Estados Unidos se convierten en eatésgbara el mundo entero. Y, en
primer lugar, estos estandares facilitarian la lesgon y, en segundo lugar,
asegurarian que las comunicaciones de Interneteqaumdiser interceptadas por
cualquier gobierno que siguiera los procedimieritaicados en la ley. Pero los
estdndares que esos gobiernos tendrian que cumplson los estandares de la
constitucion de Estados Unidos, sino cualquiemelstdque un gobierno local tenga la
oportunidad de tener, se trate del gobierno deatomtinental o de Suiza.

La consecuencia es que el gobierno de Estados &Jestaria exportando una
arquitectura que facilita el control, y no solo eaontrol ejercido por otros gobiernos
democraticos, sino por cualquier gobierno, inclaidos represivos. Por eso, los
Estados Unidos dejarian de ser un simbolo de kxtéid para convertirse en un
vendedor ambulante de control. Tras haber ganadpdara fria, estariamos ahora
promoviendo las técnicas que nuestros enemigoseangol durante la guerra fria.

¢, Qué debemos hacer? ¢Qué deben hacer ustedespadensoberano libre de
la influencia de cualquier gobierno extranjero- gs@iros, como constitucionalistas
liberales? ¢Qué debemos hacer ante las decisiomeksd poderes politicos y
econdémicos dominantes para influenciar la arquitactmediante la regulacion
realizada por el codigo?
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Los poderes soberanos deben entender esto. Elocdédigciberespacio es él
mismo una especie de poder soberano. Es un pooeraso competidor. El cédigo es
él mismo una fuerza que impone sus propias reglds gente que esta en el
ciberespacio; pero esa gente es también la gemteestd aqui, en el espacio real
(ciudadanos de la Republica China, de Francia,udéqaier nacion del mundo). El
cbdigo les regula, aunque solo estén, por dereshieios a la regulacién de sus
poderes soberanos locales. El codigo compite, casi, el poder regulador de los
poderes soberanos locales. Compite con las deessipoliticas tomadas por los
poderes soberanos locales. Y en esta competenaieedida que la red se vaya
convirtiendo en el lugar dominante de los negogiota vida social, el codigo
desplazara a las regulaciones de los poderes solsel@cales. Ustedes, como poder
soberano, han temido la influencia competidora td@sanaciones. Ahora, una nueva
nacion esta enchufada a sus teléfonos y su inflasobre los ciudadanos es creciente.

Ustedes, como poder soberano, tendran que recomstar competencia. Y
tendran que reconocer y cuestionar el rol espapial los Estados Unidos estan
jugando en esta competencia. Gracias a la distabuwle los recursos que controlan la
arquitectura de la red, los Estados Unidos tienemader Unico para influenciar el
desarrollo de esa arquitectura. Es como si se iestuescribiendo la ley de la
naturaleza y los Estados Unidos fueran los autdiste poder da una importante
responsabilidad a los Estados Unidos, y ustedesndakegurarse de que lo ejerce de
forma responsabile.

Para los constitucionalistas -aquellas personascppadas de preservar las
libertades sociales y politicas en este nuevo aspa&t problema es mas dificil.

Volvamos al relato con el que inicié esta charlamando de los pasaportes
internos. Una forma de entender lo que he dichodwtye el ciberespacio esta en la
linea de ese relato sobre la Rusia zarista. Elmeoto de la red fue como la
revolucién; la vida seguRed 95era como la vida en la Rusia bolchevique (por lo
menos, en lo que se refiere a sus partes buenas, laceliminacion de los pasaportes
internos); la Red se esta convirtiendo en algogidwea la Rusia estalinista, donde se
reinstauraron los pasaportes internos.

Hay una trampa en esta historia, una trampa ret@ue tiende a oscurecer un
hecho importante sobre la vida en el espacio fBadlos nosotros vivimos en un
mundo de pasaportes internos. En los Estados Unatosnuchos lugares, uno no
puede vivir sin un coche, y no puede conducir whecin una licencia, y una licencia
de conducir es como un pasaporte interno: dicenceriés, de donde eres, cuantos afios
tienes, si has estado condenado por un delitontecreente..., vincula tu identidad con
una base de datos que revelara si has sido detgsiias sido condenado o0 no) o si
existe alguna orden de detencién contra ti en ghgi La licencia de conducir es el
pasaporte interno del moderno estado norteamericamm tengo la menor duda de
que su capacidad de control o identificacion eshmunayor que la que existia en la
Rusia zarista.
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Pero en los Estados Unidos -por lo menos paralagwgie no son inmigrantes o
miembros de una minoria marginada- la carga queeseptan estos pasaportes es
liviana. La voluntad de regular, supervisar, rastreo es lo bastante fuerte en los
Estados Unidos como para apoyar cualquier esfusistematico dirigido a utilizar
estos pasaportes para controlar las conductasa Yadgntad no es lo bastante fuerte
porque el coste de ese control es muy grande. Nophastos de control en cada
esquina; no se pide a los individuos que se registuando se desplazan a otra ciudad;
uno puede pasear de forma relativamente andnimmalgor parte del tiempo. Las
tecnologias de control son posibles, pero son nosyosas. Y este coste es, en buena
parte, la razon de la gran libertad que disfrutarigsda ineficiencia de las tecnologias
de control en el espacio real lo que produce Exti#ll en ese espacio.

Pero, ¢qué pasaria si el coste del control desmandramaticamente? ¢Qué
pasaria si emerge una arquitectura que permitiaea aupervision constante, una
arquitectura que facilitara un rastreo continudadeonducta y del movimiento? ¢Qué
pasaria si emergiera una arquitectura que recoggna coste, datos sobre los
individuos, su conducta, sobre quiénes quierematleg ser? ¢Y qué pasaria si la
arquitectura pudiera hacer eso de forma invisdifejnterferir con la vida cotidiana de
los individuos en absoluto?

Esta arquitectura es el mundo en que se esta tiendo la red. Esta es la
imagen de un control creciente. Como en el espael tendremos pasaportes en el
ciberespacio. Como en el espacio real, estos pdeappodran ser utilizados para
supervisar nuestra conducta. Pero en el ciberespadiferencia del espacio real, esta
supervision, este rastreo, este control de la adadsera mucho menos caro. Este
control se realizara en segundo plano, de forntaz® invisible.

No vamos a decir si este cambio es para bien omataEn realidad, creo que,
como constitucionalistas, debemos reconocer unagéediad fundamental en nuestros
actuales juicios politicos sobre la libertad y ehttol. Estamos divididos en las
reacciones ante esta imagen de un sistema de lcpetfecto y, al mismo tiempo,
invisible. Muchos dirian que este sistema es midwavi Fantastico para atrapar al
culpable y con pocas molestias para el inocent®. lfsey muchos, también, que dirian
gue este sistema es espantoso. Dirian que, migmtEsa nuestros ideales de libertad
y no ingerencia del gobierno, habriamos estableaidsistema de control mucho mas
eficaz que ningun otro en el pasado.

La respuesta a todos estos problemas no es, necesate, renunciar a las
tecnologias de control. La respuesta no es ingstigueRed 95es la arquitectura
definitiva de la red. La respuesta es encontrarfarmaa detraducir al disefio de la
arquitectura de la red lo que es sobresaliente poriante para nuestras libertades
actuales y la democracia constitucional. La cuestdlica en ser critico con este poder
soberano emergente, como lo somos con cualqu@potter soberano.

¢, Cudles son estos limites? Mientras el gobiernaralane influencia la
arquitectura del cédigo de la red, debemos, commnmoi garantizar que el gobierno
no monopoliza estas tecnologias de control. Debegaoantizar que los diferentes
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tipos de control que hemos incorporado en la demegerconstitucional se incluyen
también en la regulacion de esta constitucioncddigo. Debemos garantizar que las
restricciones de cualquier democracia constitutielos limites de la eficacia que
constituye la Declaracion de Derechos y los sistedwcontrol y de equilibrios- se
incluyen en la regulacion del codigo. Estos limgen los "errores"bug9 del codigo
de una democracia constitucional; y, como dice J&emry Barlow, debemos
incorporar estos "errores” en el codigo del cibqgame®. Debemos incorporarlos de
forma que, en base a su ineficacia, podamos reafganas de las protecciones que
conocemos desde hace tanto tiempo.

El ciberespacio esta regulado por leyes, pero tw zdr la ley. El cddigo del
ciberespacio es una de estas leyes. Debemos exartima este codigo es un poder
soberano emergente -omnipresente, omnipotentdl@nedicaz, creciente- y debemos
desarrollar, contra este poder soberano, los Bngtee hemos desarrollado contra los
poderes soberanos del espacio real. Los poderesasmis dirdn siempre -en el espacio
real y en el ciberespacio- que los limites y lasfictencias -los errores- no son
necesarios. Pero las cosas cambian demasiado mépitta como para tener esa
confianza. Mi temor no es s6lo que no hayamos ddkato todavia un lenguaje de la
libertad contra este poder soberano. Ni que noatang tiempo para desarrollarlo. Mi
temor es que no tengamos voluntad; esa voluntddsdsociedades libres de las dos
centurias pasadas para construir constitucionesprptejan la libertad a costa de la
eficacia.

© Lessig 1998: Este ensayo fue presentado en leeremtia Taiwan Net '98,
celebrada en Taipei, en marzo de 1998.

3. Entrevistas a J. P. Barlow (2001 y 2004)

Entrevista a Barlow 2001
http://www.ciberpais.elpais.es/d/20010927/cibers@ttm

Jueves, 27 de septiembre de 2001

Ciberp@is

JOHN PERRY BARLOW:

"Cuando todo esto acabe Internet en EE UU serhemamienta de vigilancia”
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Las autoridades norteamericanas quieren limitppfabilidad de cifrar mensajes.
Los expertos consideran que se trata de una meditlapara combatir el terrorismo y
fatal para la libertad de Internet.

Esteganografia: lo que una imagen esconde

TEXTO: PEDRO DE ALZAGA

John Perry Barlow, un estadounidense de 54 afos| esador de Fundacién
Fronteras Electronicas, dedicada a velar por gtexret sea cuanto mas libre, mejor.
Ciberp@ishabl6 con él gracias al correo electrénico.

Pregunta: ¢Por qué ha comparado la situacién de spais con la Alemania
nazi?

Respuesta: Porque estamos hablando de un cambio radical ehiskaria
americana de los derechos civiles. No creo que rvagaa tener campos de
concentracion en EE UU, pero asistimos a lo quéghiemente se convierta en el
mayor esfuerzo autoritario en la historia de esfaiblica. Aunque parezca un poco
excesiva, no esta totalmente fuera de tono pomyjgerte tiene que estar alerta ante un
asunto tan grave. Parece que andan a ciegas paouida general de intimidacion que
no permite la libertad de expresién, y no porquéabierno vaya a arrestarte asi como
asi, sino porque decir algo que pueda consideahrsargen del sentimiento americano
puede convertirte en traidor.

P. Pero la mayoria de los ciudadanos esta a favoe da limitacion del uso de
la criptografia. ¢ Por qué esta mayoria no percibesés riesgos?

R. No sélo no lo ven, sino que tampoco quieren escwkinadie que lo denuncie.
Sienten que es algo profundamente antipatridtigerausiquiera que los autoritarios
puedan utilizar esta oportunidad en su propio beinefEl Congreso ha aprobado un
puifiado de normas para la regulacion de Internehgbian sido rechazadas desde hace
afos . Nunca he visto una situacion tan peligrasa la libertad en América.

P. Proveedores de Internet han accedido a colaboraon el FBI para pinchar
las lineas de sus clientes. ¢ COmo afectara esto i@ desaparezca la amenaza de
guerra?

R. Una vez que el FBI instala Carnivoro, nadie Iawguitar. Y no creo que esto
suponga ningun beneficio para las empresas, paugiguiera que tenga negocios en
el ciberespacio, tiene interés en la libertad dpresidn. En la economia de la
informacion no hay diferencia entre la libertaded@resion y la libertad de comercio.
Cuando todo esto acabe, la Internet de EE UU sexderramienta de vigilancia como
nunca quisiéramos haberla visto.

P. ¢ Como cree que puede afectar esta legislaciérredto del mundo?
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R. Obviamente, el Gobierno espariol esta profundansattado por lo que hace
el Gobierno de EE UU. Si prohibe la criptografiagge apostar a que el Gobierno
espafol tendra que prohibirla también, porque lcayaémente una enorme cantidad de
energia dedicada a prohibirla globalmente. Cuah@gaie mas poderoso del mundo se
esta convirtiendo en un Estado policial, ¢qué pukaérse del resto del planeta? EE
UU tiene una posicion critica para sentar las bdsdses derechos civiles en el mundo.

P. ¢ Qué opinidn le merece el papel bélico que selatiye a Internet?

R. Me parece muy desafortunado. Internet suponedibitidad de que cualquier
persona en cualquier sitio pueda expresar cualgueéencia. No me importa si se trata
de los taliban, los cristianos o0 una asociaciorerptanetaria. Las pequefas
comunidades tiene que tener la posibilidad de sapse en la red. Usar Internet para
otro objetivo [bélico] me parece hacer un mal use@lth.

P. ¢Cree que la red puede ser un arma mas poderogara quienes intentan
limitar las libertades que para quienes las defiereh?

R. Internet tiene la curiosa cualidad de ser la masndg herramienta para la
liberacion y la mas grande herramienta para laaesat que el mundo haya visto. Por
un lado, y usando como ejemplo esta entrevistéiporen EE UU manda un mensaje a
sus conocidos y un periodista en Espafia lo lee pose en contacto con él. Esta
posibilidad de que exista una voz global en cadeituo me parece extraordinaria. En
el extremo opuesto: el FBI estd monitorizando heepara saber quién esta diciendo
gué cosa y quién esta haciendo tal otra. Cadaweextiendes esta forma de poder, se
abre una nueva forma en que la libertad puedeclentada.

P. ¢ Qué modelo de regulacién propone para Internet?

R. Hasta ahora Internet ha sido guiada por gente @ué tmuy buenas
intenciones. Los internautas han estado a favda lilleertad, pero ahora, en este clima,
hay mucha gente dispuesta a abandonar sus dereohosucha ligereza. Si los
internautas no quieren que la red sea libre, neeld. Estoy bastante seguro de que
cuando esto adquiera toda su dimension la libettagxpresion en la red se vera
mermada. He visto a gente derribando siveb criticos con el Gobierno, el cierre de
servicios que permiten el anonimato en la red, Bl entrando en los proveedores
para instalar una maquina con Carnivoro. Asi estamaos levantamos por la libertad
0 vamos a perderla.

P. ¢ Qué recomienda para salvaguardar los derechos?

R. Lo mas importante es ser valiente. Hablar libremgrsin pensar en el riesgo;
demostrar la libertad propia y resistir el imputs® permitir a los terroristas que nos
aterroricen. Su objetivo era meternos en una dicgpiie hiciera mas facil al Gobierno
explotar el espiritu americano. Hay que decirleg gueden derribar un par de
edificios, pero no pueden derribar nuestra libertad
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ENTREVISTA A JOHN PERRY BARLOW 2004

http://www.elastico.net/archives/000479.html

FEBRERO 03, 2004

En unos dia le vamos a afadir cositas al diseftelagtico y vamos a empezar a
albergar material que estéd distribuido por otra®si Como lo més sencillo para
hacerlo es crear una entrada, incluimos aqui algoya publicamos hace tiempo en
nuestro otro blog. En esta entrevista que le hisimdohn Perry Barlow, cofundador de
la EFF y autor de "La economia de las ideas"”, sendunas cuantas cosas necesarias
y/o interesantemente polémicas, asi que esperamm$agedundancia/obsolescencia
no moleste mucho. Uds. sabran perdonarnos.

JOHN PERRY BARLOW: "DESAFORTUNADAMENTE, LA INDUSTR DE
LOS CONTENIDOS SE NIEGA A VER LO OBVIO*

Ha criado ganado en un rancho en Wyoming, sidstetde los miticos Grateful
Dead y co-fundado la Electronic Frontier Foundati&undacion de la Frontera
Electrénica). Sus escritos, como el imprescindibhi economia de las ideas”, o han
convertido en uno de los innegables gurus de laligital. Miembro en la actualidad
del Centro Berkman para la Sociedad e Internetadeskuela de derecho de la
universidad de Harvard, John Perry Barlow particig&ientemente alld en un
encuentro sobre la extension e impacto de las suecaologias en los paises en vias
de desarrollo. Fue alli donde hablé con nosotrbsesia cuestion de la "brecha digital”,
la actuacion de la industria de los contenidos arera digital, el peligro de los
monopolios y la necesidad de defender los dered®bsciudadano en la nueva
situacion posterior al once de septiembre.

¢,Cudles son los retos que la "brecha digital" ptaseg cuales son las posibles
soluciones?

Nunca he creido realmente en la brecha digital. cCvilliam Gibson dijo, el
futuro estd aqui, sélo que distribuido irregularteeNo es realmente una cuestion de
gente que tiene frente a gente que no tiene, grgedte que tiene frente a gente que no
tiene todavia. Y creo firmemente que aquellos tegah mas tarde puede que vayan
mas lejos, en virtud de que no tienen los limitapuestos por los habitos mentales
desarrollados durante la era industrial. Por ejemyab diria que aunque la tecnologia
digital esta presente en Alemania bastante préiémania y Francia y otros paises de
ese estilo van a quedarse cada vez mas atrasgee l@specta a su capacidad de crear
en una economia basada en la informacion, o defibiange por completo de las
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posibilidades que ofrece la tecnologia digital [Ese sentido, y apoyando la
argumentacion de JPB, véase cémo el ?Silicon Valleleman es Baviera, una
primitiva region agricola al final de la Segundae@a Mundial que no tuvo las
rémoras del Rin para saltar de la ?Segunda Ola??@drcera?. Véase también como
entre las diez regiones de mayor innovaciéon a nmiwehdial se halla el Research
Triangle Park entre Raleigh y Durham, parque temyiob surgido de la nada en la muy
tabaquera Carolina del Norte, USA. Finalmente, gienr una nota de obsesién local,
¢alguien se acuerda de aquello de ?Andalucia, lifol@a de Europa?? Quiza la
estupidez no estaba en el slogan, sino en quieaeashron a la hora de hacerlo
realidad]. Mientras que Africa, donde hasta no lmageho no habia ni un proveedor de
Internet entre Ciudad del Cabo y Cairo, ha vist@a @xplosion de conectividad.
Recientemente estuve en Acra, Ghana, y habia h20ceifés. Cualquier sitio al que
vas, te encuentras a gente conectandose a Iniedw@tdole progresivamente un uso
econdémico, entendiendo esta oportunidad mejor @mteggue entré en los negocios
durante la era industrial [Mi amiga Sarah Guerrgtien acompafé a JPB en ese viaje,
me comento, no obstante, que la mayoria de logiosude los cibercafés se dedicaban
a buscar informacion para abandonar el pais. Enteua la conectividad, tiene que
luchar contra los ladrones que se dedican a toatep al suelo para robar el cobre de
las lineas de conexion].

Me gustaria mencionar mi propia experiencia ensegimas. Yo crié ganado en
un rancho durante la primera mitad de mi vida. Moia ningun contacto con la
industria, ni tenia un trabajo en el sentido triadial del término. Y fue muy facil para
mi saltarme la era industrial y entrar directamentda de la informacion, ya que no
tenia ninguna de estos conceptos contra los ghadycpude ver cosas que otra gente
gue venia de un contexto industrial tenia problepaaa entender. Y hay algunas cosas
gue tienes que entender completamente para s@caviecho a la oportunidad digital.
Entre ellas, el hecho de que las actividades husnsmarganizan segun redes planas,
redes horizontales de interaccion en lugar de desrquias industriales. Y si tienes
muchos afos de jerarquias te cuesta entender admmrian las redes horizontales.
Desde un punto de vista agricola, es como funcitescosas y como siempre lo han
hecho. La agricultura es horizontal, la industagesarquica.

Y es ese tipo de problema de paradigmas lo qua ke facilitar a Latinoamérica
el convertirse en un actor relevante en la erdaaljqa pesar de que pueda parecer que
hoy existe una brecha entre Latinoamérica y Noréggan También creo que hay
grandes ventajas culturales en Latinoamérica. $ealeomuin de asociarse en redes,
comprension de como las redes funcionan, y reabrlanted electronica es otra capa
en la redes social y econdmica. También hay emaathérica un enorme grupo
humano con el mismo idioma, lo cual es muy impaetan,a Red ha sido
predominantemente en inglés, pero espero que grdagnos 30 afios el componente
de espafiol en la Red, en términos de hablantegrsggaande como el inglés.

Asi que no me preocupo mucho por la brecha digitalp que se va a resolver
por si sola. Esto no quiere decir que deba seragiao Dedico gran parte de mi tiempo
a viajar por los paises pobres tratando de ayudmmgante a establecer contactos y a
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llevarles los resultados de mi propia experienai@ntando darles el primer empujon.
Pero en realidad pienso que es una cuestion denuéiy de energia.

¢ Pero esta energia fluye espontaneamente o delep@obrse a una serie de
problemas, como los monopolios de los medios deuoaacion?

Creo que todos en este planeta tenemos un probiksiraente serio, el que la
Industria de los contenidos y la Industria de leslibs se han integrado de tal manera
gue las mismas entidades que crean entretenimi¢atobién controlan la
infraestructura de las telecomunicaciones. Y tiememnmodelo de informacién basado
en los bienes industriales. Creen que no hay nmglistincion significativa entre una
idea y una tostadora, lo cual es una equivocaéléro pueden imponer esa nocion de
una forma francamente efectiva en virtud de su ipdaal de las propias redes de
distribucion, a través de las cuales viajan esasnas ideas. Poseen las redes y creen
gue poseen las expresiones, los contenidos. Y amigeno es esta integracion
monopolistica de la Industria de los medios cdotigue constantemente lucho.

Usted mismo es un artista. ¢ Tiene la impresion we ips estamos moviendo
realmente hacia un nuevo paradigma?

Si. Sin duda. Creo que hemos pensado en la maatiziel arte basada casi por
completo en esos bienes fisicos que les sirveplate, como libros, CDs, etc. Como
resultado, no comprendimos qué es el arte. Es domoy@o un nombre. El arte es
relacion, es algo entre el artista y el pablicesraltamente interactivo, no es algo que
deba ser vendido como un producto material, sinmocain servicio, como una
actuacion [?performance?], y su valor no debe dsiando en lo que se ha hecho
aplicando valor a lo que no se ha hecho aun, emlegmoner todo su valor en lo que se
ha hecho, porque éste es el modelo antiguo. Queemoque sea una locura, ya que la
idea del copyright fue establecer incentivos ar&acion. Pero si puedes escribir tres
buenas canciones y vivir el resto de tu vida dsul® producen...

Y no sélo td, sino tu hijo.
Y el hijo de tu hijo, a estas alturas... entona@ps¢dncentivos hay para crear?

Y por tanto, ¢qué piensa que deberia hacerse coapgtight y la propiedad
intelectual?

Creo que debemos superar la idea de que la exprasiélectual es una
propiedad. A menos que estemos hablando de esassiexps que hayan sido
plasmadas en un soporte material [Testigo de stdos noventa, no se podian sacar
fotos en el Louvre con flash, lo cual tiene sent&glgoongo, desde el punto de vista de
la conservacién; sin embargo, en el 2003 esta Ipdhel uso de todo tipo de camaras,
sin flash, o de video, en el museo florentino dosdehalla en David: incluso sacar
fotos con un celular es motivo de reconvenciém.es el marmol la propiedad, sino la
?forma? impuesta, expresada en él lo que el muaguod propio]. Yo creo que el
copyright tiene futuro, en la medida en la querigsimos su aplicacién a las propias
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copias fisicas. Y creo que la solucion es deshasedel copyright en los demas
sentidos y establecer formas de contrato que amedarfinanciacion de la obra que
creas. Me parece que debe haber una cierta dopotiEcion legal que asegure que
tienes control sobre tus creaciones, de maneraguestés en peligro de que alguien
vaya y lo use con propoésitos comerciales [Por éselsas, precisamente, echaba a
andar Creative Commons]. Pero creo que hay queauleidea de que el valor de tu
arte va a disminuir porque la gente haga copiapreipésitos comerciales. Tengo una
enorme experiencia que me lleva a la conclusioguiela formula econémica usual
gue establece que hay una relacion directa enteses y valor, que es cierta en lo que
respecta a bienes fisicos, sufre un giro totalrespecto a las formas de expresién [idea
gue explora en su influyente ?The Economy of IdedS8n la expresion, hay una
relacion directa entre familiaridad y valor. Cuantas gente haya haciendo copias no
comerciales de mis canciones, mas gente habréesama en mi obra, en acudir a
conciertos donde se interprete y, de una formainteyesante, en comprar el producto
comercial.

Y esto ha pasado una y otra vez, pero desaforturextta la industria de
contenidos esta tan poseida por la metafora indlugtre se niega a ver lo obvio. Y la
industria del cine tiene toda una serie de expeldsmue deberia indicarles cual es la
direccidn a seguir. Jack Valenti consiguié mantéoereproductores de video fuera de
este pais durante cinco afios, porque matariangecioe En cuanto la gente pudiera
hacer copias de las peliculas, dejarian de ir aites. Pero ya se ve lo que ha ocurrido:
hay mas gente yendo a los cines que nunca, agesaproliferacion de esos videos o,
diria yo, precisamente gracias a la proliferaciéreslos videos. Y la industria del video
supone ahora un 70% de los ingresos de la indalglieine. Asi que en vez de matar el
negocio del cine, fue lo mejor que le pudo pasaicauA pesar de esa leccion, ahora
estan intentando parar las copias digitales.

Recuerdo a Jack Valenti en un debate con Lawreassid, diciendo que la Red
era lo mejor que le habia pasado nunca a la indud#d cine, porque le permitia
distribuir sus productos a precios justos y razt@sab

Ya. Lo que Valenti considera justos y razonableesolo que cualquier otro
considera bueno y razonable. El problema con lasin cinematografica y musical es
gue quieren seguir explotando al artista y no estteresados en lo que es justo y
razonable, sino en lo injusto e irrazonable. Y dretos medios para oponerse ya que
tienen el anico medio de distribucion de creatididiatelectual. Pero ahora tenemos
otro medio de distribucién y tenemos que adaptaanéisen lugar de continuar con un
sistema legal y econémico de una era completanudfetente.

Ha mencionado los problemas que plantea este mboag® los medios y los
contenidos. ¢Qué opina del deseo de los gobierrmsexdender su control,
especialmente después del once de septiembre?jdPopl@ la nueva potestad que
tiene el FBI de investigar a alguien, aunque né astisado de nada.

Obviamente estoy muy preocupado por este asuntag c@muestra mi trabajo
en la Electronic Frontier Foundation. En la dlticeécada hemos intentado promover
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medidas que protejan la intimidad y que se oporgnvigilancia injustificada de los
ciudadanos. Y todo esto ha sido borrado sistenmaéinge después del once de
septiembre. Ahora le es posible al FBI llegar adsa sin una orden judicial e instalar
un dispositivo entre tu ordenador y el teclado qaptura todo lo que tecleas para
enviarlo al FBI... sin que sepas siquiera que &staEsto es una seria limitacion de la
Cuarta Enmienda y, desafortunadamente, el puetdd@midense esta tan hipnotizado
con la alucinacién de la amenaza por parte de &mias que esta dispuesto a permitirlo
todo en este punto para lograr la sensacion despae seguros. Pero no van a sentirse
seguros, porque tenemos un gobierno que esta Haciedo lo posible para tener a
todo el mundo bajo una permanente sensacion dgrgeksto es, verdaderamente, lo
peor que le ha ocurrido jamas al ideal americanes es ya decir mucho, porque la
guerra contra las drogas ya fue algo bien sal\Rgeo esto es adn peor. Y solamente
puedo esperar que la gente en el mundo desarrakadpere la razén y se dé cuenta
de que es el peor tipo de derrota el que permitaantms terroristas que dicten las
acciones de nuestros gobiernos, que han estadspguestos a asegurar la libertad.
Espero que esta oscuridad pase [la fecha de kevestér, recuérdese, es junio del 2002:
aun no ha caido ni una bomba sobre Iraq].

Antonio en Entrevistas

4. Entrevista a M. Machado

Santiago Mufioz Machado ¢ Catedratico de Derecho iAdtrativo de la
Complutense]

http://www.elpais.es/c/d/20010118/cibernau/portaima.

CIBERPAIS, 18 ENERO 2001
"En Internet se produce la abolicion del reinoalky tnica”
Tomas Delclés

P. En una red global, los gobiernos tienen dificulsagara ejercer su soberania.
¢, Como puede aplicarse el Derecho en Internet?

R. La solucion mas simple es la universalizacioruréi nueva ley ha de regir en
el mundo entero, que la dicte una autoridad mundialarmonizacién implica que
exista una unica norma a escala regional o univePso ello es imposible. Los
estados no lo permitirian y no es necesario.

P. Usted llega a considerarla peligrosa.
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R. Hay problemas técnicos que pueden estar en manasadeutoridad universal
(propiedad intelectual, registro de dominios), perola mayoria de los casos una
autoridad Unica supone un riesgo para la libertad.

P. Entonces, ¢ qué hacer?

R. Hay otras soluciones con mas futuro. Por ejemgleconocimiento mutuo de
legislaciones que supone reconocer las decisiartbsigles de aquel pais y procurar
gue sea posible la ejecucion de la sentencia. Barparte, los jueces americanos
aplican el "estandar de comunidad local", ya queexigste un estandar global. Por
ejemplo, en unos estados estad autorizado el juegm wtros no. Si en aquella
comunidad esta prohibido el juego...,actian caurpractica.

P. ¢ Y si el servidor esta en otro pais?

R. Se reprime la conducta en destino y no en orifgéo, obviamente, supone
cortar la comunidad virtual en potencia que supaternet y fragmentar nuevamente
el espacio digital.

P. ¢Y ello es bueno o malo?

R. Inevitable. La soberania reside en los estadosegaatualmente la ceden.
Incluso instituciones democraticas universales cta©ONU tienen la legitimidad que
le prestan los estados que la integran. Siempéepseferible que la ley la administren
los estados democréaticos que no que las multinale@sna impongan. P. Se predica la
necesidad de leyes especificas para la red.

R. Depende de la cultura juridica de cada pais. tarscéses han aprobado 10
veces mas leyes sobre la prensa que los anglosgongue pueda hablarse de que en
un lugar haya mas libertad de prensa que en el Bireel terreno de la criminalidad
(pederastia, difamacion...) se olvida la virtuadidagulatoria del Cédigo Penal que ya
sanciona estas conductas. A veces no se tienenfregee el Derecho no es una técnica
0 una ciencia que resuelva los problemas sociBksin instrumento selectivo que no
puede aspirar a solucionar cualquier problema.

P. ¢ Como se resuelve en el caso de un conflicto dosaisuarios de Internet de
distintos paises el decidir qué tribunal de qué patiende del mismo?

R. Es dificil que los jueces nacionales sean sudttupor un poder judicial de
mayor ambito. Las instancias judiciales supranadém tienen unas competencias
tasadas estrictamente. El Tribunal de Derechos Hasnde Estrasburgo podria actuar
contra la difamacién en Internet que no hubiera siokrregida por el juez nacional o
contra atentados a la intimidad. El Tribunal detidias de la CE podria actuar en
determinados ambitos del comercio electrénico siEgtado pone trabas a la libre
circulacion de mercancias. Pero salvo en estosestgmiel poder judicial ha de ser de
los estados. Otra cosa es que desdefiemos la jaglbile solucionar conflictos por la
via del arbitraje. En el futuro sera importantisimo
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P. En caso de conflicto entre un comprador y un veéoden linea, una directiva
europea ha establecido que el caso se dirima dnbagsales del vendedor. Pero quien
tiene que acudir a un tribunal de otro pais ha @®eer las leyes de aquel pais,
aumentan los gastos procesales, etcétera. R. Yolpgsie el damnificado pueda elegir
la jurisdiccion que le convenga. Hay una importagémtencia en el caso de un
ciudadano britanico difamado por un diario belgaekqgue el juez resolvié que podia
acudir a la justicia de su propio pais para queegrera su derecho.

P. El juez ha de adquirir conocimientos técnicos.

R. El trabajo basico se hace mediante peritos. Liicjasesta cada vez mas en
manos de peritos y es un hecho que pone en pé&igndependencia de un juez que ha
de pronunciarse sobre un supuesto técnico que mmEsoHabra que extremar la
seleccion y préactica del peritaje.

P. Usted introduce el concepto de derecho en red.

R. Hay mas de una forma de hacer derecho: una e®l®st ha dicho que es la
propia de Jupiter, consiste en producir una leyaquana del poder central y se impone
a todos. La revolucién juridica mas importanterderhet es que cambiara eso. El lugar
donde nace la norma no es unico, vamos a un deraatigpolar porque tanto en su
creacidn como aplicacion intervienen instanciasoreges, estatales, locales e incluso
tienen un papel importante entidades privadas quoelnternet, comparten con los
gobiernos muchas tareas de ordenacion y gobiedniegilador mismo, en lugar de
hacer regulaciones exhaustivas, se ve obligadoanoeer normas de estandarizacion
gue impulsan organismos privados no nacionalepr@hice una abolicion del reino de
la ley Gnica. Las regulaciones mas eficaces somdatralizadas, pero en Internet no
son aplicables. Esta alternativa es mas caoticajosneficaz, pero favorece el
desarrollo de valores como la libertad o la uniakzacion de la cultura. Si esto es a
cambio de un poquito menos de orden y poder, tanemalo.

2
Derecho e Internet 25

Curso 2010-2011
Lorenzo Cotino Hueso

VNIVERSITATE B VALENCIA

OpenCourseWare



