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V. LIBERTADES Y RESPONSABILIDAD EN LA RED

1. A modo de introduccion: Libertades informativasy su
dificil adaptacion a internet, Lorenzo Cotino

Son ya muy diversos fenomenos comunicativos adrdeda red y alternativos a
los medios de comunicacion tradicionales —como btmys o la expresion de
movimientos sociales a través de la red. Curiostaneta mayoria de las
aproximaciones a la democracia electronica, destdie estos fendmenos de nuevas
formas de ejercicio de las libertades de expred@imformacion, siendo que superan y
con mucho en importancia a las acciones publicaglateocracia y participacion
electronicas.

Tipologia de modos y medios de comunicacion enrimgg

es util hacer una relacion de algunos de los nuewoslos y medios de
comunicacioén en internet.

Internet como canal de comunicacion interpersonal:

correo electronico,
listas de distribucion,
grupos de noticias,
chats,

redes P2Ppeer to peeéx,
foros de debate,

wikis, ejemplo wikipedia
juegos en red,
encuestas,

0. comunidades virtuales.

HOONOORAWNE

Internet como medio de comunicacion de masas:

1. Paginas personales y paginas de asociacionestudimsties y
empresas,

2. weblogs o blogs, paginas personales de autor selmas diversos
y posibilidad de colaboracién por usuarios.

3. portales tematicos,

4. buscadores y directorios (cor@mogleo Yahoq.
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5. Dentro de estos medios de comunicacion a travésteimet, hay
gue hacer referencia al llamado “Ciberperiodism6tentro de este periodismo digital
se puede distinguir entre:

-los medios tradicionales en internet:

-A diferencia de los medios tradicionales, puedkstinguirse los medios
alternativos. En este heterogéneo grupo, podemos fijar fenOmealadivamente
nuevos:

a) periddicos “confidenciales”

b) prensa fuertemente ideologizada, relativameantéas a los antiguos panfletos,
pasquines y antiguas radios libres.

c) nuevos fendmenos como el periodismo “open stufaente abierta, como
20minutos vy, en especial, fendbmenos como el pe&ddkibreano www.ohmynews.com
(con mas de 37.000 “periodistas” ciudadanos quetapainas 200 noticias diarias, un
70% del total que produce OhMyNews).

d) por ultimo, dentro del periodismo digital, cabencionar los selectores y
reproductores de informacion ajena como Google ngws fendmeno debpress
clipping.

Asimismo, cabe ya anunciar que existe una revatu@® el mundo del
periodismo, especialmente intensa en Estados UniloEuropa y Latinoamérica
también han llegado sus efectos, pero no de foamasignificativa. Uno de los
causantes fundamentales de esta revolucién ea@héno de losveblogs o blogsDe
hecho, en norteamérica hay una guerra en intemmetdi¢s clasicos y medios
alternativos) y el Derecho va a ser un elemento mmpprtante para decidir esa guerra
y para configurar el futuro de internet y de losdine de comunicacion. Las ultimas
sentencias parece que inclinan la balanza a fa/twsdnuevos medios en internet.

La libertad de expresion e informacion protege eangral internet y a
todos los internautas

Internet esta protegido por la libertad de expresisi se asentd en el importante
caso ACLU vs Reno de 1997, el Tribunal Supremo ate EREUU reconocio para
internet la libertad de expresion, con un nivelpieteccion semejante a la prensa
escrita, es decir, una libertad de expresion memitada que la radio o la television.

Creo que como primera consecuencia, hay que afigmarseria contrario a la
libertad de expresion exigir una autorizacion f@evara la presencia en la red o
someterlo a los requisitos del servicio publico.

De otra parte, con internet todos podemos emitecybir informacion de forma
mucho mas sencilla, sin necesidad de acceder emdéoos de comunicacién social
clasicos. Ello lleva a que todas las expresionggogmaciones estén amparadas, sin
necesidad de ser periodistas. La libertad de eipresinformacion es un derecho de
todos, no solo de los periodistas. Asi Tribunalr8o de Estados Unidos, en el caso
Branzburg v. Hayes de 29 de junio de 1972, dijo tGadibertad de la prensa es el
derecho de un solo panfleto... al igual que el alemias importante publicacién
metropolitana”. La sentencia Engels del TEDH, dkegunio de 1976 afirmo6 que “Esta
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claro que la libertad de expresion garantizadaeparticulo 10 es aplicable a todas las
personas” (& 100).

En todo caso, internet es como la calle, donde rpodehacer uso de nuestras
libertades, pero no todo es libertad de expresiidrioemacion en internet. Determinar
cuando se ejerce 0 no la libertad y se adquiepedieccion especial de los derechos
fundamentales no siempre sera sencillo.

En todo caso, finalidad del libre flujo de la ogimie informacién, la relevancia
publica del mensaje, seran los elementos basicdasepguicio sobre la intensidad de la
proteccion constitucional. Los mensajes comerciglies no propiamente politicos en
muchos casos también deben considerarse ejerdiciesths libertades, aunque no
merezcan una proteccion reforzada por su relevaidikca.

En teoria, que la libertad de expresion e infordrase ejerza o no por medios de
comunicacion clasicos en internet, o en otros &spino debe hacer variar su
tratamiento juridico.

Anonimato en la navegacion y uso participativo daedrnet

Afirma Lessig que lo predeterminado en la red esnehimaté o asi lo ha sido
hasta la fecha. Nadie duda de que el secreto epresandicion de libertad para el
ejercicio del voto. Sin embargo, no se afrontanenamato desde la libertad, en general
la libertad de expresién, cuando sociolégica yglégicamente es obvia la sensacion
de libertad que otorga el anonimato en la2redon Roig Batalla en su brillante

1 En este sentido, recuerda Lessig que:

“en el ciberespacio ocultar quién eres 0, mas exactamente, tus caracteristicas
identificadoras es la cosa mas sencilla del mundo. La condicion predeterminada en el
ciberespacio es la anonimidad. Y al ser tan facil ocultar quién es uno, es practicamente
imposible que las leyes y las normas se apliquen en el ciberespacio. Para que estas leyes se
apliquen, uno tiene que saber que la persona con la que esta tratando es un menor. Pero la
arquitectura del ciberespacio, simplemente, no ofrece esa informacion.”

LESSIG, Lawrence, “Las leyes del ciberespacio”, en Cuadernos Ciberespacio y
Sociedad N° 3, Marzo 1999 (trad. Javier Villate), del original en:
cyber.harvard.edu/works/lessig/laws_cyberspace.pdf (3 abril 1998) Dispuesto para su acceso
en http://cys.derecho.org/03/leyes.html (2/5/2005).

2 como sefiala Wolton, Internet genera consecuencias psicologicas relativas a la
sensacion de apertura y de liberacion antropoldgica. “Las dimensiones psicolégicas son
esenciales en la atraccion por las nuevas tecnologias, ya que éstas retinen el profundo
movimiento de individualizacion de nuestra sociedad” “cada uno puede actuar sin
intermediario cuando quiera, sin filtros ni jerarquias y, lo mas importante, en tiempo real,...
“un sentimiento de libertad absoluta, incluso poder” ejemplificado en la expresion “navegar
por la red”, WOLTON, Dominique, Sobrevivir a Internet. Conversaciones con Olivier Jay,
Gedisa (Coleccion : El Mamifero parlante), Barcelona, 2000, pag. 95. Cito por FERNANDEZ
RODRIGUEZ, José Julio, Lo publico y lo privado en internet. Intimidad y libertad de
expresion en la red, UNAM, Instituto de Investigaciones Juridicas, Méjico, 2004, pag. 192.
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trabaj@, hay que apostar por este enfoque, salvo excegcimds bien simbdlicas poco
habitual en el marco europed\ diferencia de los Estados Unidos, aqui se abtad
cuestién desde la vida privada, secreto de teleomaciones y proteccion de datos.
Alli, el andlisis del anonimato queda desde antiginculado a la libre expresién
afirmandose mas recientemente, en Mclintyre v. @hleotions Comm’n (1995)que:

“De acuerdo con nuestra Constitucién el panfletbnano no es una préactica
fraudulenta y perniciosa, sino una honorable trddicde argumentacion vy
disentimiento. El anonimato es el escudo frentetadnia de la mayoria”.

Y esta doctrina se ha trasladado recientemente ipéganet en el caso en
Delaware John Doe n°l v. Cahijldonde se apunta que el anonimato no es ilimitado
frente a la difamacion, pero se acude a un caniictesen su proteccion, por lo que,
de un lado, hay que descartar recursos por motmaales o nimios para revelar la
identidad y, de otro, hay que atender al confexto

A mi juicio, cabe esperar cierta traslacion de £ftoncipios en nuestro marco
juridico, puesto que el derecho permite este tipgpdnderacion entre el interés de
perseguir y evitar conductas ilicitas y la preseidra de marcos que facilitan la libre

Sobre el tema en general, BARRAT | ESTEVE, Jordi, “El Anonimato como Parametro
Normativo de la Sociedad de la Informacion” Journal Informética y Sociedad. Vol. 1 No.2
(2004), pag.. 30-33, http://www.itba.edu.ar/capis/jis/index.htm. También, MORON LERMA,
Esther, Internet y Derecho penal: Hacking y otras Conductas llicitas en la Red, Aranzadi-
Thomson, (22 ed.), Pamplona, 2002, pag. 99 y STALLABRASS, J. “Formas de la identidad
en el ciberespacio”, Revista de Occidente, n® 206, 1998, pag. 80.

3 ROIG BATALLA, Antonio, “El anonimato y los limites a la libertad en internet’en
COTINO HUESO, Lorenzo (Coord.), Libertad en internet. La red y las libertades de
expresion e informacion, cit.

4 En el marco del Consejo de Europa, algiin documento sin valor juridico ha conectado
expresamente el anonimato con la libertad de comunicacion en internet. Asi la Recomendacion
n° R(99)5 del Comité de Ministros de los Estados miembros del Consejo de Europa sobre la
proteccion de la intimidad en Internet se afirma “la necesidad de desarrollar técnicas que
garanticen el anonimato de las personas afectadas y de la confidencialidad de la informacién
intercambiada a través de las “autopistas de la informacion”, en el respeto de los derechos y
libertades de los demas y de los valores de una sociedad democratica”. Mas recientemente, la
Declaracion del Comité de Ministros del Consejo de Europa, de 28 de mayo de 2003, sobre la
libertad de comunicacién en Internet, Principio 7: Anonimato.

S Siguiendo el trabajo de Roig Batalla, cabe recordar que , desde el caso del Tribunal Supremo
de 1960, Talley v. California se da esta conexion. El Tribunal Supremo americano recurre a
la importancia historica del anonimato recordando El Federalista de los padres fundadores,
afirmando que en momentos y circunstancias no se puede obligar a ciertas personas a
identificarse publicamente.

6 MCINTYRE v. Ohio Elections Comm’n, 514 U.S. 334 (1995), se decidié que procede aplicar
el “exacting scrutiny” y considera, pues, que la existencia de un interés general publico
permite el anonimato.

7. John Doe n°l1 v. Cahill, 2005, WL 2455266 (Del., October 5, 2005), disponible en

http://internetcases.com/library/cases/2005-10-05-cahill_v_doe.html, Gltima visita 06-02-2006.

El nombre John Doe es usual en los casos americanos para designar a un individuo que quiere
mantener el anonimato.

8. También en DENDRITE v. DOE, 775 A.2d 756 (NJ. Super Ct. App. Div. 2001), el
Tribunal de Apelaciones de Nueva Jersey elabor6 un test reforzado.
6
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participacion del ciudadano en la red. A continGacse relacionan dos cuestiones
vinculadas con la cuestion.

No cabe una mayor limitacién en internet

En internet deben aplicarse las normas vy los Igrde la libertad de expresion e
informacion, esta claro, pero no deben aplicarsgonea limites que a otros medios de
comunicacién. Es mas, en Estados Unidos se ha disgh@l| estandar de limitacion ha
de ser el minimo en internet, como el de la prensa.

Sin embargo, no es extraflo que para internet dganente se expresen mayores
posibilidades de limites en las normas y lo quenés importante, que se generen
mecanismos de control publico de los contenidos goiese dan para la prensa
tradicional. Hay que estar alerta frente a estaa@bnes.

Estos tratamientos diferenciados para internet mm futomaticamente
constitucionales, pero pueden serlo por su efast@mdorio para la libertad en la red (el
llamado chilling effect aplicado por el Tribunal Supremo EEUU en la ya icks
sentencia de 1997).

De igual modo, dependiendo del pais, es dudosaosbifidad de que las
autoridades administrativas puedan controlar yaretiontenidos de la red en ejercicio
de la libertad de expresion e informacién, e inzlsancionar por tales contenidos. Se
trata de una cuestion polémica no resuelta hoyLdiaola amenaza de la aplicacion de
estas leyes de control no judicial pueden ser, @n caso, consideradas
inconstitucionales.

La garantia de que so6lo un juez pueda decretareldida del secuestro de los
soportes del mensaje u opinién, parece, hoy por ditigilmente trasladable a la red,
puesto que se trata de soportes “materiales”.

Pluralismo en internet y posible “censura” por emgsas privadas

En principio, la facilidad de estar presente ereth es muy grande, sin muchos
medios o recursos. Ello facilita la pluralidad enréd. Cuestion muy diferente es ser
“visible” en la red. Encontrar contenidos en mag déllones de paginas web puede ser
peor que encontrar una aguja en un pajar. Para&lonedios privados que facilitan el
acceso a la informacién, como Google o Yahoo. Egtasente entre los primeros
resultados de estos medios es garantia de visithiéd la red.

Afortunadamente los criterios de visibilidad enossbuscadores son bastante
“democraticos” (popularidad en la red por otroeiinautas, enlaces que desde otras
paginas llevan a la pagina y actualizacion de cotds). En todo caso, se trata de
empresas privadas que pueden, en principio, haaprd quieran, incluso “censurar” a
quien quieran en sus buscadores.

Hay que decir que la categoria de “censura”’ soloeserva para los poderes
publicos, y en este caso se trata de autocensura.

Considero que las empresas privadas también pusmeater una lesion de un
derecho fundamental, como el caso de que instrumean importantes censurasen
politicamente contenidos. El Derecho hasta ahordanona respuesta, pero considero

7
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gue el interés publico podria justificar una aciiadegislativa que impusiese a tales
buscadores no utilizar criterios politicos paratomésultados de busqueda y, en todo
caso, hacer publicos todos los criterios que pueeéerir para restringir politicamente

resultados.

Proyeccidbn de algunas categorias y garantias de [l@sertades
informativas a internet

Una clave: la relevancia o interés publico de |dioa

Considerar el “interés publico” y la “necesidadgéa formacion de la opinion
publica’de una informacion es clara: hace mas intensaoleqrion de la informacion
al rebajar la proteccion de otros derechos y bietwsstitucionales con los que
colisiona. Cualquier informacion u opinién en imglr por cualquier persona puede
tener esta proteccion.

Para considerar la existencia de este interésjamdéa y necesidad, son muchos
los parametros juridicos elaborados (importancjaetnfa de la noticia —naturaleza del
hecho u acontecimiento del que se informa, actadlidimportancia y naturaleza
subjetiva de los afectados —cargos histéricos, osangiblicos, “famosos”, etc. la
actividad desarrollada por éstos-, el contexto,).etCabe también recordar que
juridicamente el interés publico de la informacénun concepto diferente del interés
del publico o curiosidad por dicha informacion. Asimis y hasta ahora, el interés
publico de una informacién es un concepto objetiue no viene determinado porque
la informacién haya sido objeto de publicacion pomedio de comunicacion.

En general, los tribunales no han querido ser ssvegr restrictivos en la
consideracion de si una informacion no era objetemte de interés publico. Es muy
posible que hasta ahora los tribunales implicitaenennsiderasen que la informacién
tenia interés publico sélo por el hecho de queolicia se recogiera en los medios
tradicionales. Los medios de comunicacion clasiecsn un filtro material —no
juridico- para determinar qué informacion gozabantirés publico

Sin embargo, con la sociedad de la informacion, mogvos modos de
comunicaciéon de internet multiplican exponencialteda informacion que se genera,
ya no existe ese filtro material de los medios deunicacién clasicos que daba
“pistas” a los jueces de a qué informaciones hapia dotarles de una mayor
proteccion por ser de interés publico y contrilauformar la opinién publica.

La veracidad y la diligencia del informador y elrdeho de réplica o
rectificacion

Como sabemos, hay libertad de informacion y degarsobre hechos verdaderos,
en el sentido de que el periodista haya sido nrasmos diligente en su labor. Es muy
posible que poco a poco esta exigencia de veragidditigencia de la informacion
tenga que adecuarse a un entorno muy distintoediel profesion periodistica clasica.

No es necesario ser profesional para producir nmaoién y opinidon en internet,
pero la diligencia debe de mantenerse. Para ekaeuesultar util el ejercicio del

8
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derecho de rectificacion o de réplica ante cuatgaiermacion incorrecta en un modo
o medio de comunicacién en internet.

La aplicacion de este derecho se ha reconocido stad@&s Unidos en 2003
(Georgia Supreme Court: Georgia rMathis v. Cannonrecientemente en Espaia
(Audiencia Provincial de Asturias, de Asturias (Séc 62) de 3 de junio de 2002, para
un foro) exigiendo un juez la rectificacion en foraado en un foro de internet, aunque
lo cierto es que sentencias mas recientes han oegghel derecho para internet por no
ser un “medio de comunicacion” (caso foro leonés).

Lo cierto, en todo caso, es que hoy dia es casisibje controlar la diligencia de
la informacion en internet. En la red los contemide multiplican y reproducen de un
sitio a otro a veces de forma automatica, muchoaseotdos —y por supuesto los mas
polémicos-, se aportan an6nimamente en la mayeriasisitios web. Asimismo, no
hay que olvidar que los servidores no tienen rsilplidad ni obligacion legal de
controlar la licitud de los contenidos que introglu@n las paginas web de las que son
responsables técnicos, pero no editores.

Pese al mantenimiento juridico de las exigenciasditigencia, y la misma
proteccion de la intimidad o el honor, las posilaiies de accion real se reducen. Es
muy posible que haya que reconsiderar juridicamesttes actuales exigencias.

El secreto profesional del periodista en interneai@ todos?

Como se ha dicho, todos somos “periodistas” enrnatecuando generamos
contenidos, pero esta claro que no todos son poofdss. En muchas constituciones el
privilegio del derecho a no revelar las fuentes imfermacion se reserva a los
profesionales, en otras ocasiones, a los “perislist

Lo cierto es que la trascendencia de internet éepaomo Estados Unidos ha
llevado a que muchos particulares tengan a tragésud paginas personaledlogs
una trascendencia mucho mayor que los periodistdegionales. La importancia de la
cuestion es mucha, puesto que muchos de los méatanfes blogs garantizan el
anonimato en internet a quienes les remiten infoidma muchas veces ilicitas.

Ver el foro www.drudgerepport.cof@on mas de 300 millones de visitas al mes).

Por ello, ya en 2004 comenzaron a conseguir aasedites como periodistas
profesionales, como en las elecciones Bush vs.yKésimismo, desde 2005 los
tribunales de Estados Unidos (juez de Santa Chasaszo 2005, Caso Apple y Dan
Gillmore - de forma mas clara en la Corte EstataAgdelaciones de San José en mayo
de 2006-, y en caso John Doe n°l1 v. Cabhill, deboetde 2005, en Delaware). Los
efectos de este tipo de resoluciones pueden sesivaecpara el futuro de internet, vista
la experiencia de laslogsen Estados Unidos.

Buscadores, AEPD desde perspectiva de libertades

Declaracion sobre buscadores de Internet
Agencia Espafiola de Proteccion de Datos

1 de Diciembre de 2007

4.3 La legitimacion para tratar datos de terceros
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La licitud o no de esta difusion de la informacifpuede fundarse en
circunstancias muy diversas, por ejemplo, el gjeraille los derechos fundamentales
vinculados a la libertad de informacion; el cumpéinio de obligaciones legales que
exigen la difusion, inclusive por medios electr@siae la misma, el consentimiento
inequivoco de los afectados y otras. En la medigalgs buscadores en Internet se
limitan a indexar esta informacion, la legitimaciggara su tratamiento seria
responsabilidad, en origen, de quienes permitenadso a la misma.

Si bien no pueden olvidarse dos circunstancias:

- Que los buscadores en Internet llevan a cabgatantiento de la informacion
propio y diferenciado de los “sitios web”, cuyo ese facilitan.

- Que la legitimacion para el tratamiento de datessonales de quienes hacen
accesible la informacion personal no se extrapolapdos los casos, a los servicios de
busqueda que facilitan el acceso a ella.

En el caso de los buscadores de Internet la leafin propia de quienes prestan
este servicio puede encontrarse inicialmente ebSIal. Como se desprende de su
Exposicién de Motivos esta norma pretende establatenarco juridico adecuado que
genere en todos los actores intervinientes ennlateta confianza necesaria para el
empleo de este nuevo medio”.

La provisién de instrumentos de busqueda, acceszgpilacion de datos o de
enlaces a otros sitios de Internet se califica &nL$SI como un servicio de
intermediacién. La Ley reconoce un interés legitiemo orden a la prestacion del
servicio excluyendo inicialmente su responsabiligadla informacion a la que dirijan
a los destinatarios de sus servicios. Si bieninig®ne un deber de colaboracion “para
impedir que determinados servicios o contenida#ds se sigan divulgando”, como
puede suceder cuando se lesionan los derechoa @D reconoce.

De esta conclusion pueden desprenderse varias ctmmszas: Que la
legitimacion para el tratamiento de datos persenglee realizan los buscadores en
Internet puede ser cuestionada por los déficiiefdemacion que se han expuesto; que,
por ello, es urgente analizar nuevos mecanismaxniativos que permitan a los
usuarios conocer efectivamente el uso de sus da#osonales y que es preciso
aproximar las diversas politicas de privacidadadebluscadores para que, permitiendo
la prestacion de los servicios de busqueda, mieimilas consecuencias para la
privacidad de los usuarios.

7. Garantizar los derechos a los usuarios y artesce

La LOPD ha venido a dotar a los ciudadanos de iestisimentos de reaccion,
fundamentalmente a través de los derechos de eaimelde los datos y de oposicion a
su tratamiento, que tienen como objeto que éstsenlbeve a cabo o se cese en el
mismo.

La AEPD ha ido delimitando a través de diversasluoesones4 criterios para
tutelar el derecho de cancelacion respecto deféam@cion disponible en Internet vy,
especificamente, la procedencia del derecho dacifpo®n servicios de busqueda (5
TD/00463/2007)

CONCLUSIONES

6- Es urgente desarrollar nuevos mecanismos intoroza claros vy
suficientemente visibles que permitan a los ussacanocer efectivamente el uso de
sus datos personales cuando utilizan los servilgdes buscadores.
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8- Los servicios de busqueda estan obligados aet@spos derechos de
cancelacién y oposicion de personas cuyos datimelegan desde otras paginas web en
su funcién de buscador.

Aunque la incorporacion inicial de esta informacp@rsonal a la red pueda estar
legitimada en origen, su mantenimiento universal laeternet puede resultar
desproporcionado.

Libertad de expresion y derecho de oposicién desdahte medios o webs
Caso google, caso foro

“Por todo ello, cabe proclamar que ningun ciudadgum ni goce de la condicion
de personaje publico ni sea objeto de hecho nbteide relevancia publica tiene que
resignarse a soportar que sus datos de caractampérirculen por la RED sin poder
reaccionar ni corregir la inclusién ilegitima des lomismos en un sistema de
comunicacion universal como Internet. Si requdrgomsentimiento individualizado de
los ciudadanos para incluir sus datos personaleintennet o exigir mecanismos
técnicos que impidieran o filtraran la incorporacidconsentida de datos personales
podria suponer una insoportable barrera al libeecgjio de las libertades de expresion
e informacion a modo de censura previa (o quelteesonstitucionalmente proscrito),
no es menos cierto que resulta palmariamente fegitjue el ciudadano que no esté
obligado a someterse a la disciplina del ejercagolas referidas libertades (por no
resultar sus datos personales de interés publicoomiribuir, en consecuencia, su
conocimiento a forjar una opinion publica libre aonpilar basilar del Estado
democrético) debe gozar de mecanismos reactivosraohgps en Derecho (como el
derecho de cancelacion de datos de caracter p@rspraimpidan el mantenimiento
secular y universal en la Red de su informaciooatécter personal”.

Como se acaba de sefialar la Ley prevé la insededa notificacion en el Diario
Oficial en los términos ya expuestos.

Pero la Ley no dispone que los datos personalesedkimante figuren en los
indices que utiliza Google para facilitar al usoal acceso a determinadas paginas, ni
tampoco dispone que figuren en las paginas que I&aumserva temporalmente en
memoria “caché”.

No existe, por tanto, una disposicion legal en reoitt respecto del ejercicio del
derecho de oposicion frente a Google.

ESTIMAR la reclamacion formulada y el derecho de oposiejérncido porDon
X.X.X. contraGOOGLE SPAIN, S.L., instando a Google a que adopte las medidas
necesarias para retirar los datos de su indicepesitlite el acceso futuro a los
Mismos.
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Sistema de ida y vuelta de retirada de contenidola digital millenium

Conocimiento de los ilicitos por parte de los PSSI

En los EE. UU., elDigital Millennium Copyright Act(DMCA, aprobado en
octubre de 1998) establece, para el marco abglyright (“Derecho de Autor”
anglosajon) que un proveedor de espawioincurre en responsabilidad cuando
elimine material que infrinja presuntamente el Derechdul®r

- si ha tenidaconocimientode dicha infraccion en virtud de una notificactre
reuna ciertos requisitos formales —incluyendo tendi electronica del denunciante y
una clara identificacion del mismo y del materid@ractor, con los datos necesarios
para ponerse en contacto y una promesa de actiareda fe, entre otras exigencias—
y se haya dirigido a los destinatarios que marcaolma (y que son los que haya
previsto el proveedor de espacio para tales natifbmes).

Ademas,una vez eliminados dichos materiales, el proveeddebe informar lo
antes posible de su retiradd titular del sitio donde estaban o a quien fuere
responsable de los mismos con el fin de evitarriivcen responsabilidad por su parte
(recoge, aun sin mencion expresa, la llamada defdet “buen samaritano”, segun
citan los antecedentes del profdCA,; en los EE. UU. se hace referencia a la
defensa o inmunidad del “buen samaritano”, queaeguk puede oponer quien causa
algun dafio cumpliendo sus obligaciones o, inclusaljzando “buenas acciones” que
no tenia obligacion legal de hacer).

Si titular éste mantiene que los esta utilizandaegitimamente, el proveedor
vendra obligado nuevamente a activar el acceso aitis, quedando eximido de
responsabilidad tanto por la posible ilicitud de lmontenidos (frente a su presunto
titular) como por la retirada de los mismos quedla cabo (frente a quien contraté sus
servicios).

No obstantesi quien notifico la presunta infraccién presenta dmandaante
los Tribunales frente al infractor, el proveedoredpaciodebera retirar nuevamente
el materiala la espera de lo que decida el organo jurisdicciah La sucesiva
trasgresion de estos deberes del proveedor emdrel@cada una de las notificaciones y
contranotificaciones efectuadas originara la cpoadiente responsabilidad. Todo el
procedimiento de notificacion y retirada y la rasgabilidad del proveedor de servicios
aparecen reguladas en la seccién 512 Gigbyright Act tras las modificaciones
introducidas por el DMCA.

2. Algunas posiciones muy criticas o “libertarias’a la
regulacion de la red, en concreto en Espafiawvw.Issice.com)

Javier A. Maestre es abogado y dirige actualmerdmidiuris.com, desde su
creacion en 1997. Es autor del libro que acaba delipar con el titulo "El Derecho al
Nombre de Dominio".

Carlos Sanchez Almeida es abogado y socio fundatorBufet Almeida,
Advocats Associats (www.bufetalmeida.com) y auébrlidro "Todo esta en venta.
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Globalizacién, Internet y Derechos Humanos", quesdmu descargarse libremente
desde Internet.

No pasaran: Fascismo digital

http://www.Issice.com/textos/fascismo.html

Carlos Sanchez Almeida

almeida@kriptopolis.com

Abogado

"Dejando aparte las siglas y el argot que han saaobla vista, Internet puede
muy bien ser descrita como una conversacion uravens fin. El Gobierno no puede, a
través de la Ley de Decencia en las Telecomuniocasjdnterrumpir esa conversacion.
Como la forma participativa de expresion de masas desarrollada jamas conocida,
Internet merece la mas estricta proteccion frenéeigtrusion gubernamental. Es cierto
gue muchos encuentran algunas de las expresionmaanifestaciones en Internet
ofensivas y es cierto, también, que, en medio siebendo del ciberespacio, muchos
oyen voces que consideran indecentes. La auseacdiagdlacion gubernativa de los
contenidos de Internet ha producido, incuestiomablge, una especie de caos, pero,
como uno de los expertos propuestos por los demg&xlandico en el curso de la vista,
lo que ha hecho de Internet un éxito es el caogepresenta. La fuerza de Internet es
ese caos. Como sea que la fuerza de Internetaos) la fuerza de nuestra libertad
depende del caos y de la cacofonia de la expresidtrabas que protege la Primera
Enmienda. Por estas razones, sin dudarlo, consmlezola Ley de Decencia en las
Comunicaciones es "prima facie" inconstitucionatoncedo las medidas cautelares
solicitadas."

Sentencia de la Corte del Distrito Este de Pensidyaen el caso entre la
American Civil Liberties Union versus Janet Rendscll General de los Estados
Unidos.

Por encargo de la Asociacion Europea de Abogadesnédg, la pasada semana
me Vi en la obligacidon de exponer una ponencia sumtdsamblea General, celebrada
en el Colegio de Abogados de Barcelona, bajowdbtfinternet y comercio electronico
en Espafa”. Dado que no disponia de mucho tiengmididofrecer a nuestros colegas
europeos una vision general de la situacion aatiegndo para el final las perspectivas
de futuro, encarnadas en el Anteproyecto de ladeegervicios de la Sociedad de la
Informacion y de Comercio Electronico. Nunca pemseé lo iba a pasar tan mal, ni que
podria acabar tan avergonzado de ser espafiol. &esjr estudiarme el proyecto
legislativo, decidi que nuestros colegas tendria® ¥plver a sus respectivos paises
explicando que en Espafia iba a aprobarse por leyplantacion de censura previa en
Internet.

Cuando hace pocas semanas un responsable gubetalaemplicaba que el texto
legislativo prohibiria el SPAM, ya comencé a pengae habia gato encerrado.
Efectivamente, la presunta ilegalizacion del SPAMena mas que el cebo para que la
comunidad internauta pasase de puntillas sobreextb tde la Ley. Una ley que
pretende, ni mas ni menos, suprimir por via letiislala existencia de comunidades
libres en la Internet espafiola, eliminando de wmpkzo el anonimato, la discrepancia
y la libertad de expresion. Una ley que pretenderdie nuestra Ciudad Oculta.
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El anexo de la Ley establece que se entendera ®nacio de la sociedad de la
informacion", ademas del comercio electrénico, tedovicio prestado normalmente a
titulo oneroso, a distancia, por via electronica peticion individual del destinatario,
incluyendo, entre otros servicios, el suministroifermacion por via telemética. En
lenguaje internauta, cualquier revista online fomada mediante banners, como
Kriptépolis.

En el articulo 9 se establece que los prestaderesmicios deberan comunicar a
un Registro Publico el nombre de dominio e intergae utilicen con caracter
permanente. De Network Solutions a la matriculagabdria de nhombres de dominio:
vamos progresando, Birulés.

En el articulo 10 se establece que estaran obkgadtsponer de los medios que
permitan, tanto a los destinatarios del servicim@a los 6rganos administrativos o
judiciales competentes, acceder de forma permanieit directa y gratuita a toda la
siguiente informacion: su nombre o denominaciériasosu domicilio social o, en su
defecto, la direccion de uno de sus establecingem@rmanentes en Espafa; su
direccién de correo electrdonico y cualquier otrtodgue permita establecer con él una
comunicacion directa y efectiva. Manolo Gomez, ebcarnet en la boca.

En el articulo 11 se establece que todos los pless de los servicios de la
sociedad de la informacion deberan convertirseile@rmolicias, puesto que en caso
contrario podrian ser multados hasta en 100 mélaleepesetas. Las obligaciones para
Kriptépolis y cualquier otra revista online son sguientes:

a) Comunicar a las autoridades judiciales o admnatigas competentes, tan
pronto como tengan conocimiento de su existenaiactividad presuntamente ilicita,
realizada por el destinatario del servicio.

b) Comunicar a las autoridades judiciales o adrmatisas competentes, a
solicitud de éstas, la informacion que les perndentificar a los destinatarios de
servicios.

c) Suspender la transmision, el alojamiento desjatb acceso a las redes de
telecomunicaciones o la prestacién de cualquies sérvicio de la sociedad de la
informacion, en ejecucion de resoluciones dictagas una autoridad judicial o
administrativa.

d) Cuando asi les sea requerido por una autoridhdigl competente, supervisar
0 conservar todos los datos relativos a la activida un determinado destinatario
durante un periodo maximo de seis meses y poreegaglisposicion.

Los articulos comentados establecen de hecho dkfimternet concebida como
un espacio libre. Al convertir el suministro deamhacion en una actividad econémica
regulada, la Ley de Servicios de la Sociedad dénfarmacion y del Comercio
Electréonico pretende acabar con publicaciones cdfniptopolis. Publicaciones
basadas en economia de subsistencia -pero ecoabfimig al cabo: a ver cdmo, si no,
se sirven cientos de miles de paginas a decenasiilds de suscriptores- y en
consecuencia sometidas al cepo administrativo. épo que pretende amordazar la
libertad de expresion, obligando a las revistasepeddientes a suspender la
transmision de informacioén cuando les sea requgristaina autoridad administrativa,
algo que no pasaba en Esparfia desde la aprobad@éCdastitucion.

Deciamos hace pocas semanas que estabamos tosandol® las partes nobles
a un par de virreyes, y que antes o después quesmiggarse. Ahi lo tienen. Impedir
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gue se espie a los trabajadores y denunciar lardinhoion del poder politico a los
intereses de las grandes corporaciones y sus gnugdigiticos, tiene su precio.

Lo que no consiguieron a golpe de talonario, Idgmeen ahora por la via del
decreto ley. Pretender que la publicacién de unigiapo la opinion discrepante de un
internauta, pueda ser sometida a censura sin @meidn de un juez, sélo tiene un
nombre: fascismo digital. Llevamos luchando mucieonpo por una Red libre, y
quizas éste sea nuestro ultimo combate, pero absnahora ya sabemos a qué nos
enfrentamos.

A las armas digitales, ciudadanos: no pasaran.
Por Javier A. Maestre

maestre@dominiuris.com

Abogado

La iniciativa que desarrolla Kriptopolis, poniende manifiesto los espurios
intereses y objetivos que se esconden tras el lext@ado a ser la Ley de Servicios de
la Sociedad de la Informacién, sin duda, es llaraaly, ciertamente, acertada y
oportuna.

Pero, ¢ por qué tanto alboroto y por qué denomitartarcera guerra mundial?
Pues porque este proyecto de texto legal es utes aeuestras del tercer pulso que los
titulares del poder anterior a Internet le echansindigenas; las dos primeras guerras
las perdieron y, a menos que se reaccione a tiecop@emos grave riesgo de que a la
tercera vaya la vencida.

La primera guerra por el control de Internet addptéorma de censura de los
contenidos "a lo bestia" con la excusa, afortunashdencada vez menos creible, de la
pornografia infantil y del acceso a contenidos dewados" por parte de menores de
edad. Fue la malograda CDA (Ley de Decencia deClasiwunicaciones), que el
Tribunal Supremo norteamericano declaré sin ambage® inconstitucional, segun
destaca Carlos Sanchez Almeida en su articulo.sBnngsma linea se situaban los
programas censores a instalar en todos los ordessgdwero, si no tienen un caracter
coactivo, la gente pasara, como pasa de ellosmpéera ya a prescindir de muchos
buscadores tradicionales.

La segunda guerra fue menos sutil, fue la guerraidero; la supervivencia en
Internet parecia depender tan sélo de un "bisn@sglensuefio y de un talonario bien
gordo. Fue la época de las puntocom vy, tras dejarggaston que quieren recuperar,
vieron que unicamente ensefiando la billetera nabapara aduefnarse de Internet.

La tercera guerra se sitla en la linea de la segy®sto buscando sus objetivos
quizas de forma algo mas sibilina. El objeto intedin sigue siendo que sdélo quienes
tengan suficiente dinero puedan tener presencigaaeh Internet y ello, ahora, se
pretende obligando a todo el que quiera tener ure \& cumplir innumerables
requisitos sometidos a la correspondiente mult@asn de incumplimiento.

Carlos Sanchez Almeida destaca en su articulo kitame aplicacion de la Ley,
pero, aun mas espeluznante que su texto articukmidta la exposicion de motivos:
"Se acoge, en la Ley, un concepto amplio de "sewide la sociedad de la
informacion” [y tan amplio, como que abarca todgle esté en Internet, lo Unico que
guedan fuera son las paginas con las fotos delygaeb bebé], que engloba, ademas de
la contratacién de bienes y servicios por via edeata, el suministro de informacion
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por dicho medio (como el que efectian los periaifi@rajula, por ejemplo] o
revistas[Kriptopolis 0 makypress, por ejemplo] gueden encontrarse en la Red), las
actividades de intermediacion relativas a la piowisde acceso a la Red, a la
transmision de datos por redes de telecomunicagioaela realizacion de copia
temporal de las paginas de Internet solicitadasigsusuarios, al alojamiento en los
propios servidores de informacion, servicios ocggliones facilitados por otros o a la
provision de instrumentos de busqueda o de entaoti®s sitios de Internet, asi como
cualquier otro servicio que se preste a peticid@ividual de los usuarios (descarga de
archivos de video o audio...). Estos servicios sfyacidos por los operadores de
telecomunicaciones, los proveedores de accesemént los portales, los motores de
busqueda o cualquier otro sujeto que disponga dsitim en Internet, los cuales
normalmente no desempefian una sola de estas adggidsino varias, incluido el
comercio electronico.”

En cristiano: ojo al dato, ay, ay ay, que los gersgis que comercio electrénico
haciendo no estais, no os escapais; hemos caidocesis puntocom, pero ahora os ha
llegado vuestro turno.

De la version anterior (18-01-01) el cambio masdeadente ha consistido en
eliminar la referencia al caracter objetivo del aapto "servicios de la Sociedad de la
Informacion", acaso porque sea incompatible cogsplritu de la norma de configurar
una especie de Derecho especial en el marco destema subjetivo de delimitacion
material, tal y como sucedié con el Derecho meilcantsus origenes. Tal situacion
podria encubrir una muestra de la intencion inexaicle mercantilizar Internet.

En cualquier caso, para sus previsiones, la Ley mEnexcusa (antes eran los
menores que buscaban en Internet lo que ensefiadajuibskos y videoclubs) a los
consumidores. Asi, la Exposicion de motivos dice de la ley "destaca, por otra parte,
su afan por proteger los intereses de los destioatde servicios, de forma que éstos
puedan gozar de garantias suficientes a la horeod@atar un servicio o bien por
Internet”. Contratar un servicio, de acuerdo caexdo de la Ley, es leer este articulo.

Una oscura homogeneizacion que nos acecha. Numiegs que ahora, tenemos
tanto en comun quienes presentamos grandes dii@seaprovechemos la oportunidad
gue nos dan para unirnos, porque puede que noolraya

La tercera guerra también la perderan. Esa Ley debeanecerse antes de que
empiece su tramitacion parlamentaria. El accesas&lortes de semejante engendro
seria ya de por si una burla al sistema democratico

http://www.Issice.com/textos/analisis.html

conclusiones al analisis legal cristicas de Maestre
siones

La normativa que pretende instaurarse mediante itactiva de Comercio
Electrénico y la Ley de Servicios de la Sociedadadaformacion (LSSI) constituye el
mayor ataque sufrido contra la Internet libre dedds tiempos de la CDA
norteamericana y supone un grave riesgo para aflrdéde pleno de una Sociedad en
Red, que permita una progresion social y culturaada en la diversidad y en los
principios democraticos.
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La Ley de Servicios de la Sociedad de la Informagidetende hacer de la
informacion, cualquiera que sea su manifestacidm, mnera mercancia y convierte
automaticamente en mercader a todo el que opeseledeualquier perspectiva o
circunstancia, con ella, a la vez que convierteura actividad regulada cualquier
iniciativa desarrollada en Internet.

El texto del Anteproyecto presenta un desmesuradsbta de aplicacion que, por
momentos, supera el definido en el texto articulddola Directiva que pretende
transponer. Estimamos, por lo demas, que la Du@ctilebe incorporarse al
ordenamiento Esparfiol, no mediante una Unica Lewplieacion general a toda la
actividad que se desarrolla en Internet, sino nuaditio la normativa relativa a cada
institucion que se vea afectada por la Directivin @ale adaptarse a las peculiaridades
gue reclama un nuevo medio como Internet.

La aplicacion de la LSSI implicaria un grave re¢ésiren el desarrollo de Internet
en Espafa, condenando al cierre a numerosas ivesiasin suficientes recursos
financieros para atender con plenas garantias keguerimientos técnicos,
administrativos y obligacionales que impone la Layfravés de un desmesurado
régimen sancionador. Los principales perjudicadmsgste texto son los pequefios y
medianos empresarios y las iniciativas no comesjamuchos de los cuales, de
aprobarse la LSSI, se verian obligados al cierneamdo asi las posibilidades de
creacion de un tejido empresarial propio adecuatlgeatras caracteristicas.

La LSSI atribuye a la Administracion excesivas feaes de restriccion e
intervencion en la prestacion de servicios, atmayple, incluso, la potestad de cerrar
un sitio web sin intervencion judicial. Esta cirstancia implica una restriccion
inadmisible de la Libertad de Expresion y una swsion de las competencias que
actualmente tiene asumidas el poder judicial sddseacciones limitativas de este
Derecho Fundamental, consagrado en el articulo @0lad Constitucion. Esta
circunstancia, sin perjuicio de otras, podria haper el texto actual fuera declarado
inconstitucional.

Tal y como esta redactada actualmente la Ley, @m¢aso, incide enormemente
en la configuracion del marco legal para el ejévcie los derechos reconocidos en el
articulo 20 de la Constitucion y, consecuentemestétamitacion como Ley Ordinaria
podria vulnerar la Reserva de Ley Organica contered el articulo 81 de la
Constitucion.

3. Los 12 paises ‘enemigos de Internet’
http://www.observatoriofucatel.cl/los-12-paises+@aigps-de-internet/

10/Marzo/2009 - Imprimir este articulo

EFE / Paris / La organizacion Reporteros sin FrastéRSF) publicé una lista de
los que denomina “doce enemigos de Internet” pa@oatrol y la censura que ejercen
sobre la red y el acceso a ella desde sus respetgirritorios. Se trata de Arabia Saudi,
Birmania, China, Corea del Norte, Cuba, Egipton,r&zbekistan, Siria, Tunez,
Turkmenistan y Vietnam, quienes, segun la orgaidmachan transformado sus redes
en Intranet, impidiendo que los internautas accedefiormaciones que se consideran
‘indeseables”.“Todos esos paises ponen de mawifiest solo su capacidad para
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censurar la informacién, sino también la repregéécticamente sistematica de los
internautas molestos”, declara la organizacionueinferme.

En el caso cubano, RSF afirma que, aunque los ddaunbs de la isla pueden
utilizar conexiones a Internet en hoteles turistigaconsultar paginas extranjeras, “la
red se encuentra estrechamente vigilada por la dgeGubana de Supervision y
Control”.

Este organo, dependiente del Ministerio de Infoiorgc recuerda la
organizacion, “decide la concesiéon de licencias, poecios y las posibilidades de
conexion” y en la isla “hay un Unico proveedor deeso a internet, ETEC SA, que
alimenta una de las redes mas restringidas del oiund

Arabia Saudia, China

En cuanto a Arabia Saudi, RSF indica que las al#dés no han hecho oficial la
practica del filtrado de sitios “pero han optada peprimir a los bloggers que se
manifiestan en contra de su moral, sea cual sedviadicacion”.

El Gobierno chino “ostenta el liderazgo de la refine en Internet”.Esta politica,
advierte RSF, “resulta muy disuasoria en un pagscguece de cédigo penal y detiene a
los autores de ‘contenidos que ofenden o violasmpiancipios de la religion islamica y
las normas sociales”.

El Gobierno chino “ostenta el liderazgo de la refine en Internet” y la
organizacion advierte que “con la mayor poblaciénrdernautas del mundo, el juego
de la censura es uno de los mas indecentes delathund

Los Juegos Olimpicos de Pekin en 2008 “permitiebajg presion de los medios
de comunicacion, el desbloqueo de algunos sitioktdenet para que los periodistas
pudieran acceder a la informacidon mundial” pero RSfstatd que “fueron las
versiones inglesas de Wikipedia, YouTube y Blogsa®gue se hicieron accesibles”.

“Las versiones chinas de esos sitios permanecigiagueadas, y la mayoria de
los sitios informativos extranjeros en chino co@in inaccesibles”, afiade RSF, que
afirma que “el sistema de la censura esta muy argdn’ en China.

Egipto, Iran, ¢ Australia?

En Egipto, el “dinamismo” de la “blogosfera” de epais en el panorama
internacional “estad muy lejos de ser una ventaja pas bloggers, que se encuentran
entre los mas acosados del mundo”, estima la argeion.

En Australia se quiere obligar a los ISP a filteaconexién a Internet.Iran esté a
la cabeza de la represion en Internet en Orientidylsegun la consideracion que hace
el informe de RSF, en cuyo informe se recuerda, “gagun el consejero del fiscal
general de Teheran, las autoridades bloquearof@h@nco millones de sitios”.

El informe dedica un apartado a la situacion entralia, donde recuerda que
desde 2006 esta en discusion un proyecto de ley dqligara a todos los proveedores
de acceso a filtrar la conexion a Internet en cadalencia” para “descartar cualquier
contenido ‘inapropiado”.

El proyecto se justifica en nombre de “la luchat@pederastia, la pornografia y
la difamacion, y en defensa de los derechos de"awenala RSF, que dice se ha
puesto en marcha “en un contexto en que la legisiagobre terrorismo ya permite
graves atentados a la confidencialidad de |la qoorefencia privada”.

Medidas ‘preocupantes
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Otros gobiernos -10 en total incluido el de Austrafjue RSF afirma que estan
“bajo vigilancia” también han adoptado medidasemupantes”, porque, estima la
organizacion, “pueden abrir la via para que se tamabusos”.

“No es solo que la Red esta cada vez mas controfhda que también estan
apareciendo nuevas formas de censura, basadasnamilgulacion de la informacion”,
agrega el informe de RSF.

Se trata de comentarios “teledirigidos” colgadospaginas muy consultadas y
“pirateo informatico orquestado por gobiernos ceesy acciones que “estan
interfiriendo la informacion por internet”, ha aiidal la organizacion de defensa de la
libertad de expresion.

RSF recuerda finalmente que actualmente hay 6®risidentes” encarcelados
por publicar informacion en internet y destacaaslocde China, que “conserva el triste
récord de ser ‘la mayor céarcel del mundo’ para ‘berdisidentes’, seguida de
Vietnam e Iran”.

4. El problema de la responsabilidad por los contedos
ilicitos en la web 2.0 y algunas propuestas de soian, por
Lorenzo Cotino Hueso, 2009

Resumen. Es un problema determinar quién es responsabléoparontenidos
gue los terceros integran en los distintos servide la web 2.0. La normativa y
jurisprudencia actual no dan respuestas clarastae de una cuestion clave para el
futuro tanto de los servicios mas empleadssdgle Youtube, Facebook, Wikipedia
etc.) cuanto el desarrollo de la web 2.0 mismaeEastudio se fijan los elementos
clave segun la normativa actual. También, se an#&iaplicabilidad en la red de vias
jurisprudenciales clasicas de exencion de respdmsab por contenidos ilicitos:
doctrina de “cartas al director”, “reportaje nelitrasi como la actitud diligente del
prestador de servicios que alberga los contenitkegriados por terceros. Finalmente,
se proponen criterios para el futuro, sobre la loleska preeminencia de la libertad de
expresion. Se afirma que en general no hay quemsapilizar a los mediadores, que
hay que proteger el anonimato en la red. Asimissaogdeterminan criterios concretos
para tener en cuenta en cada supuesto, bajo ladelepe hay que adaptarse a la
naturaleza y circunstancias de cada caso en la red.

1. Introduccion al problema y su importancia
1.1. El problema

La atribucion de la responsabilidad por la difusi@contenidos ilicitos en la fed
es una cuestion clave para la red misma. Es mgw,oblema cabe centrarlo en la

9 Sobre responsabilidad, destaca Cavanillas 2005 y 2007. Centrado en EEUU, Peguera
(2007).
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responsabilidad que adquieren los variados prestadie servicios que facilitan el
acceso a los mismos, por los contenidos (textapsuvideos, fotos, programas, etc.)
integrados por terceros usuarios del servicio. Bta euestion se hace depender el
modelo de negocio de los servicios mas empleadota ened (Google Youtube,
Facebook, Wikipedieetc.) cuanto el desarrollo de la web 2.0 mi&iridoy dia internet
se ‘teje” por no menos de un tercio de los internautiasaty userstl, que participan
generando y difundiendo conteniddsFrente a la web 1.0, ahora se permite la
integracion, interaccion y seleccion de contenipos el usuario, que deja de ser un
receptor, un consumidor de informacién, sino uno$pmidor” (‘prosumer’ de
informacién, esto es, un hibrido de consumidor gdpctor de contenidd% en
deliberacion continua. “Sélo” hablamos de unos @z dnillones de generadores de
contenidos en Espaffa

Integrando contenidos ilicitos se pone en riesgmigo a quien permite dicha
participacion. Alons® recientemente ha bautizado una forma especificacdso,
“acoso informacional” o ihfomobbing”, al exigir responsabilidad a los alojadores de
contenidos integrados por terceros y las vias dgrda retirada de los mismos. Si se
carga al responsable del sitio participativo deegponsabilidad de vigilar la licitud de
los contenidos integrados por terceros, el efeaede ser claro: s6lo unos pocos, y
muy dificilmente, tienen la capacidad personal gnémica de llevar a cabo dicho
control y filtro de los posibles ilicitos. Y lo ques peor, se produce un claro chilling
effect, la tendencia autocensora seria lo natand la duda, evitar posibles problemas.
De este modo, muchos discursos quiza nocivos,lfp#as!6, quedarian fuera.

1.2. Las dificultades materiales y juridicas paaaakribucion y persecucion
de la responsabilidad

En internet se generan problemas casi insuperdblatribucion y persecucion de
la responsabilidad civil, administrativa o penagg@n se trate. Las dificultades
materiales son muchas:

- los problemas para para perseguir contenidasosipara el Derecho nacional,
por estar ubicados fuera del ambito territorial.

10 About web 2.0, Fumero (2007), Cerezo (2007).

11 Sobre heavy users Previte (2001), recientemente Ferran-Ferrer and Pérez-Montoro
(2009).
12 Ver informes anuales, Fundacion Telefonica (2008, p. 159). Un 29% de los internautas

son “heavy users”.

13 Bowman and Wills (2005, p 9).

14 Segun los mas recientes, en Espafia, los conectados a internet son el 63,3% (38.7%
en 2006), unos 28 millones de personas, un tercio viene a ser unos 10 millones. Febrero de
2009, http://www.internetworldstats.com/stats.htm )

15 Alonso (2008, p. 42).

16 sobre la distincion  licito-nocivo, por todos, Comunicaciéon de la Comision Europea al
Parlamento Europeo, al Consejo, al Comité Economico y Social y al Comité de las Regiones
sobre contenidos ilicitos y nocivos en Internet, de 16 de octubre de 1996 COM (96) 0487.
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- Normalmente, quien integra el contenido lo haeéodma andnima . Conocer su
namero IP —si es que se puede- puede no ser swigara conocer la identidad.

- La autoria y difusion colaborativa de los contdeside la web 2.0 conlleva que
sea casi imposible de determinar el responsibleatgkenido y de su difusién.

A las anteriores barreras materiales y juridicasuse la grave insuficiencia
normativa para la Unidon Europea, a partir de lae&@iva 2000/31/CE sobre el
comercio electronico.. Simplificando en lo posib&, esquema general es que el
prestador de servicios de internet no tiene un rddeevigilar los contenidos que
transmite (art. 15 Directiva comercio electronion)es responsable de los mismos si
son ilicitos, pero si tiene el deber de retirarlagbear los contenidos cuando las
autoridades le comunican la ilicitud. Para apliesitie esquema, se parte de la premisa
de que el “prestador de servicio de intermediaci®BI}’ no elabora o selecciona
materialmente los contenidos discutibfesi tiene conocimiento efectivo de la ilicitud
del contenido. Sin embargo, la regulacién no dpuesta a los problemas que hoy son
los mas habituales.

1.3. Las claves del problema juridico de la respduiglad de los
contenidos

De una parte, el problema principal reside en deter si cualquier sitio en la
red que permite integrar contenidos de terceromrigs (desde un foro clasico a
Youtubg puede beneficiarse de las excenciones legaleagsimsabilidad. Para ello,
cabe determinar si este tipo de servicios son urestpdor de servicio de
intermediacién?® (art. 16 LSSICE), por “albergar datos proporciasadoor el
destinatario de este servict8’ También pueden gozar de la exenciéon general por

1714 terminologia habitual es la de ISP, Internet Service Provider, pero lo cierto es que no
coincide exactamente con el concepto se “prestador de servicios de intermediacion” que es
el empleado por la LSSICE, como a continuacion se comenta.

18 En esta linea, el articulo 14 de la LSSICE exime de responsabilidad a los operadores de
redes y proveedores de acceso “salvo que ellos mismos hayan originado la transmision,
modificado los datos o seleccionado éstos o a los destinatarios de dichos datos”, esto es, no

se les exime en cuanto superen la neutralidad tecnolégica de su funcién intermediadoral8.
Asimismo, por cuanto a los prestadores de servicios de alojamiento o almacenamiento de
datos (art. 16) se sefiala que “2. La exencion de responsabilidad establecida en el apartado
1 no operara en el supuesto de que el destinatario del servicio actie bajo la direccion,
autoridad o control de su prestador.”

19 Segun el anexo de definiciones de la LSSICE: b) “Servicio de intermediacion” servicio
de la sociedad de la informacién por el que se facilita la prestacion o utilizacion de otros
servicios de la sociedad de la informacion o el acceso a la informacion.

Son servicios de intermediacién la provision de servicios de acceso a Internet, la transmision
de datos por redes de telecomunicaciones, la realizacion de copia temporal de las paginas de
Internet solicitadas por los usuarios, el alojamiento en los propios servidores de datos,
aplicaciones o servicios suministrados por otros y la provisién de instrumentos de busqueda,
acceso y recopilacion de datos o de enlaces a otros sitios de Internet.

20 Articulo 16. Responsabilidad de los prestadores de servicios de alojamiento o
almacenamiento de datos: “1. Los prestadores de un servicio de intermediacién consistente en
21
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aplicacion del articulo 17 LSSICE los servicios qtiaciliten enlaces a otros
contenidos o incluyan en los suyos directoddsSi el foro, blog, wiki, alojador de
videos, imagenes, comentarios, etc. se beneficla stiéema de exencion de
responsabilidad de la LSSICE y no tendra que vidgda contenidos que alberga ni
retirarlos hasta que tenga “conocimiento efectiu®&. lo contrario, Si estos servicios
tan tipicos de la red que permiten albergar codtenno se consideran en el ambito de
estas excepciones, se les puede exigir una dilmecantrol y responsabilidad por los
Mismos.

Considero en general que estos preceptos si simaldps a los servicios tipicos
en la web social y, por tanto, son beneficiariofadeexenciones de responsabilidad que
la Directiva y la LSSICE establecen. Como conseciaerde la exencidén, no
corresponde aplicar el regimen de responsabilid@den su caso puediera correponder
segun el tipo de contenidos. En esta linea y deddrastante certera son las sentencias
gue resuelven el casmindonienseen 2008 y 200%.

De otra parte, para poder aplicar las exencionesesigonsabilidad se precisa
cierta neutralidad del sitio que alberga los cadies) sin que los haya seleccionado o
generado 0 no tenga un posible control de los nisiNo obstante, por definicion las
herramientas de la web 2.0 estan disefiadas panaitipentegrar contenidos por
terceros, y sus usuarios lo incentivan (comentariosticias, a blogs, wikis, aportacion
de fotos, videos, etc.). Asimismo, lo habitual @sé¢leccion —automatizada o no- de
contenidos de otros —como enlaces o contenidoscanhus a través de agregadores
merced assy el lenguajexmP3, etc.-. Asi, no se da una completa neutralidaci¢ac
pero tampoco una colaboracion deliberada para ewnilétitos. Y en este terreno

albergar datos proporcionados por el destinatario de este servicio no seran responsables por la
informacion almacenada a peticién del destinatario, siempre que: [...]”

21 Articulo 17. Responsabilidad de los prestadores de servicios que faciliten enlaces a
contenidos o instrumentos de blsqueda: “1. Los prestadores de servicios de la sociedad de
la informacion que faciliten enlaces a otros contenidos o incluyan en los suyos directorios o
instrumentos de busqueda de contenidos no seran responsables por la informacion a la que
dirijan a los destinatarios de sus servicios, siempre que: [...]”

22 Sobre afirmaciones insultantes contra el Alcalde de Mondofiedo (Lugo)en

www.mindoniense.com. Sentencia de instancia del Juzgado de 12 Instancia e Instruccion n® 1

de Mondofiedo y la apelacién que confirma a la anterior por Sentencia de la Audiencia

Provincial de Lugo, Seccion 12 sentencia n° 538/2009. Todas las sentencias citadas,

disponibles en www.documentostics.com

23Ccomo se sefiala en Wikipedia (voz “agregador”, sin equivalente igual en inglés): “un
agregador o agregador de noticias es un tipo de software para suscribirse a fuentes de
noticias en formatos RSS, Atom y otros derivados de XML/RDF. El agregador redne las
noticias o historias publicadas en los sitios con redifusion web elegidos, y muestra las
novedades o modificaciones que se han producido en esas fuentes web; es decir, avisa de
qué webs han incorporado contenido nuevo desde nuestra Ultima lectura y cudl es ese
contenido. Esta informacién es la que se conoce como fuente web.

Un agregador es muy similar en sus presentaciones a los anteriores lectores de noticias (client
newsreaders/NNTP), pero la tecnologia XML y el web semantico los ha hecho mas
populares. Hoy en dia, una enorme cantidad de blogs y sitios web ofrecen sus
actualizaciones, que pueden ser facilmente reunidas y administradas en un solo punto,
como es el caso del servicio My Yahoo!, Google Reader, Netvibes y otros agregadores de
escritorio que se listan mas abajo.”
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intermedio y su incertidumbre juridica ha quedattapada la web 2.0, a expensas de
una actualizacion normativa de la Unién Europea, mjise planea. Y la jurisprudencia
espafiola y europ&amas que aclarar estos problemas, los evita o, @ameera, las
decisiones judiciales son contradictorias. Pometrario, en EEUU, el pais de la libre
expresion, ni la normativa, ni la jurispruderf@ieehllyen de estas cuestiotfee un
lado, hay sistemas bastante agiles para bargalideades manifiestas de la red sin
lesion de la libertad de exprestdnDe otro lado, y también en favor de la libertad d
expresion, la tendencia judicial es la de no resgboilizar por la integracion de
contenidos por terceros, a pesar de las conseaseqoe ello genera y a la espera de
mejores soluciones normativds

2. Algunas vias para la exencién de responsabiligaat los contenidos
ilicitos difundidos

2.1. La aplicacion de la doctrina constitucionallds cartas al director
podria ilegalizar toda la web social

En el espacio destinado a las tradicionales “cattabrector”, los peridédicos no
son responsables de lo publicado siempre que ragardiligentes en la identificacion
de quien remite la carta. De lo contrario, “al aiz@r la publicacién del escrito pese a
no conocer la identidad de su autor ha de entemdprs el medio, por ese hecho, ha
asumido su contenid@?. Esta jurisprudencia persigue, entre otros figas,no se abra
“la puerta a la creacién de espacios inmugtes”

24 p| respecto, Cotino (2007).

25 Solo hasta el afio 2000 ya se sentaron las bases jurisprudenciales en mas de una
quincena de decisiones relativas a la libertad de expresién. Puede seguirse en general acudir
a www.internetcases.com y www.internetlibrary.com, con extractos y referencias de las
decisiones mas importantes.

26 See, Balkin (2004), Sunstein (2001, 2003) and Non authored (2004).

27 Ver Seccion 512 del Copyright Act, tras las modificaciones introducidas por la “Digital
Millennium Copyright Act” en 1998.

28 Por todas, Stephen J. Barrett, et al. v. llena Rosenthal, S122953, 40 Cal.4th 33 (Cal.
Sup. Ct., November 20, 2006), avaible at:
http://www.internetlibrary.com/cases/lib_case447.cfm.

La sentencia que exime de responsabilidad al usuario individual que distribuye publicaciones
en la red:

“We conclude that section 230 prohibits 'distributor' liability for Internet publications. We further
hold that section 230(c)(1) immunizes individual 'users' of interactive computer services, and
that no practical or principled distinction can be drawn between active and passive use.
Accordingly, we reverse the Court of Appeal's judgment.

We acknowledge that recognizing broad immunity for defamatory republications on the Internet
has some troubling consequences. Until Congress chooses to revise the settled law in this
area, however, plaintiffs who contend they were defamed in an Internet posting may only seek
recovery from the original source of the statement.”

29 sentencia del Tribunal Constitucional (STC) 3/1997, de 13 de enero FJ 3°.

30 sTC 336/1993, fundamento juridico 7.°,b.
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La aplicacion rigurosa de esta doctrina podria @cabn laweb 2.0, puesto que
es practicamente imposible identificar a los usisague participan en la web 2.0, al
tiempo de bastante negativo para el libre flujonfi@macion y opinion.

La sentencia del caso “Mafild"aplica con claridad la doctrina de las cartas al
director para condenar penalmente al responsallebldg por permitir que las
afirmaciones se hagan de forma andnima, especitdnpar haberse configurado el
foro de modo que no se recogia el nime#a. IP

2.2. La aplicacion de la jurisprudencia del “repajé neutral” a quien
remite o reproduce “neutralmente” a contenidos deceros

La jurisprudencia del “reportaje neutrdP exime de responsabilidad al medio de
comunicacién que, con neutralidad, transmite refg@as y afirmaciones procedentes de
terceros. En abstracto, esta técnica podria haceaks cuando el sitio integre
contenidos de otros, los enlace, utilice agregadortws cada vez mas generalizados,
“embed’4.

Nuestra experiencia judicial al respecto es esc8sarechazé de plano esta
exencién en el casoptitasgae’; considerando que dotarse de contenidos externos
implica hacerlos propios (“se procede a la recopmla para hacer propios los
contenidos™¥®. El TS lo confirmé en diciembre de 2009, con ueatencia bastante
mejorabléb. Justo lo contrario que en el casdCCOO vs. El Corte Inglés Se

31 Alumno de Instituto que crea foro en el que se insertan amenazas € injurias a un profesor.
La sentencia de 30 de junio de 2006 del Juez de Primera Instancia e Instruccion de Arganda
del Rey (Madrid) le condena por amenazas e injurias (en apelacién solo por injurias por la
Audiencia) y considera editor al responsable del blog que no retuvo el nimero IP. Esta
sentencia fue parcialmente revocada por la Audiencia provincial, si bien mantiene la
responsabilidad del alumno, pero sélo por injurias.

32 a sentencia sefiala como factor para la atribucidon de la responsabilidad “que el propio
editor en el Acto manifestd que habia programado el blog para que se omita el apartado
donde se recoge la direccién de IP lo que ha puesto de manifiesto en el citado blog
reiteradamente como salvaguarda de impunidad.”

33 Reportaje neutral, como dice el Alto Tribunal “es aquel en el que el medio de

comunicacién social «no hace sino reproducir lo que un tercer ha dicho o escrito» (STC

134/1999, FJ 4) o, en otros términos, cuando se limita a «la funcién de mero transmisor del

mensaje» (STC 41/1994, de 15 de febrero, FJ 4)". Para medir la proximidad al reportaje

neutral, se tiene en cuenta “el distanciamiento del articulista respecto de las opiniones” de las
fuentes que utiliza (STC sentencia 76/2002, FJ 4°).

34 pificilmente traducibles al espafiol, embed significa “enclavar”, “empotrar”, “incrustar”. Cada
vez es mas sencillo hacer emebededs de integracion de otros contenidos.

35 Sentencia Audiencia Provincial Madrid niim. 50/2006 (Seccion 192), de 6 febrero.

36 VVer “Otra sentencia contra la libertad de expmsitel TS, caso PUTASGAE”

http://www.cotino.net/2009/12/otra-sentencia-coidrdibertad-de-expresion-del-ts-
caso-putasgae/

En sentido diferente, el Tribunal Supremo en 20&0,'Responsabilidad en internet y
Chimo Bayo™:
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considerdé como “simples mensajeros” de un contepaldletario que ya estaba en la
red a quienes lo reprodujeron en su web propiate8pecto, es destacable el Caso
canadiense Wayne Crookd#s, sobre responsabilidad por enlaces a contenidos
difamatorios. El juzgador sefiala que quien enlazasta republicando o reeditando los
contenidos enlazados, sino que mas bien es comopataa pie, siempre a salvo que la
integracion suponga una clara asuncion y posicier@m del contenido de lo
enlazadé®.

El Tribunal Supremo, sentencia N°: 316/2010, deidao de Mayo de 2010, en
el recurso de casacion Num:: 1873/2007, Ponente Ramdn Ferrandiz Gabriel, en el
Caso Quejasonline.com, no hace responsible ald®uejas bajo el argumento de que
“Pues bien, la Audiencia Provincial no ha tenidaeanta ese conjunto normativo [que
incluye la contraria sentencia PUTASGAE] al dedlala responsabilidad de la
demandada Ruboskizo, SL. Y, por ello, no ha extraiohsecuencia alguna de que
dicha sociedad no conociera ni pudiera razonableeemocer, directamente o a partir
de datos aptos para posibilitar la aprehensiéradedlidad, que quien le suministraba
el contenido lesivo para el demandante no eraimh stra persona que utilizaba
indebidamente su nombre con el animo de perjudicail de que, conocedora con
posterioridad de esa realidad, merced al requeanimieel perjudicado, retirase el
comentario sin tacha de negligencia.”

A mi juicio, la exencion del reportaje neutral raylque reservarla a los “medios
de comunicacion” clasicos y cabe extenderla pasalleersos usos de la web social.

http://www.cotino.net/2010/05/responsabilidad-eteinet-y-chimo-bayo/

37 sentencia Tribunal Superior de Justicia Madrid nim. 663/2003 (Sala de lo Social), de 23
julio.

38 Wayne Crookes and West Coast Title Search Ltd. Vs. Wikimedia Foundation Inc. And

Anonymous, Supreme Court Of British Columbia, 2008 BCSC 1424 Date: 2008. Avaible at:

documentostics.com/component/option,com.../task.../gid,1455/

39 Asi, se afirma:
[29] A hyperlink is like a footnote or a reference to a website in printed material such as a
newsletter. The purpose of a hyperlink is to direct the reader to additional material from a
different source. The only difference is the ease with which a hyperlink allows the reader, with a
simple click of the mouse, to instantly access the additional material.
[30] Although a hyperlink provides immediate access to material published on another website,
this does not amount to republication of the content on the originating site. This is especially so
as a reader may or may not follow the hyperlinks provided.
[31] I conclude that the reasoning of the Court of Appeal in Carter leads to the same conclusion
on the narrower issue before me. Readers of a newsletter, whether in paper form or online,
who read of a reference to a third party website, may go to that website. | conclude that that
does not make the publisher of the web address a publisher of what readers find when they get
there.
[33] As the Court of Appeal observed in Carter, citing the proposition of the New York cases
MacFadden v. Anthony and Kline v. Biben, “reference to an article containing defamatory
content without repetition of the comment itself should not be found to be a republication of
such defamatory content”.
[34] I do not wish to be misunderstood. It is not my decision that hyperlinking can never make a
person liable for the contents of the remote site. For example, if Mr. Newton had written “the
truth about Wayne Crookes is found here” and “here” is hyperlinked to the specific defamatory
words, this might lead to a different conclusion.
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Ello, sin perjuicio, claro esta, de que de seaserte contextualizar cada supuesto y no
se dé mala fé y abuso de derecho a través deiagi@tv 7 Codigo CivifPo.

2.3. La diligencia del ISP o alojador como critede responsabilizacion

En ocasiones, los jueces varian la responsabiéda@zon de la actitud de quien
alberga la informacion conflictiva. A veces, se oval positivamente la plena
colaboracién para cumplir lo que los jueces s@licitespecto de los contenidos. Asi, en
el casoWeblisteAl. Por el contrario, en el cas@utasgae’ el tribunal no tiene en
cuenta que la Asociacion de internautas retiréclmstenidos nada mas conocer que
habia una demanda. En en el caspréndizmason.org?, se tuvo en cuenta la
voluntaria actitud del ISP, que comunico al autercdntenidogjue el afectado habia
solicitado su retirada por su ilicitud.

En el caso “alasbarricadas.org vs. Ramoncin” (doieoartista exdirectivo y
favorable a la SGABY se hizo responsible del contenido de un foroadh por una
“falta de diligencia” muy comudn en la red:

- no actualizar informacion que se aporta en astegde su dominio,

- no probar que el mail de contacto que figurabdaeweb fuera un medio de
contacto eficaz,

- no “contar con un moderador u otros filtros

- 0 que los contenidos se actualicen a diario casa@imente, o las caracteristicas
de su sistema o aplicacion informéatica de modo spievite prolongar en el tiempo
contenidos ilicitos”.

Lo mas preocupante es la falta de sustento legast®s exigencias y que se
argumenta forzadamente que la exencién de respbdadbde la Directiva y la
LSSICE se vincula a la informacién obligatoria (&rDirectiva; art. 10 LSSICHE.

40 Articulo 7: “1. Los derechos deberan ejercitarse conforme a las exigencias de la buena
fe.

2. La ley no ampara el abuso del derecho o el ejercicio antisocial del mismo. Todo acto u
omisién que por la intencion de su autor, por su objeto o por las circunstancias en que se
realice sobrepase manifiestamente los limites normales del ejercicio de un derecho, con dafio
para tercero, dara lugar a la correspondiente indemnizacion y a la adopcion de las medidas
judiciales o administrativas que impidan la persistencia en el abuso.”

41 Auto Juzgado de lo Mercantil n® 2 de Madrid, de 3 noviembre 2004.

42 sentencia Audiencia Provincial Madrid nam. 835/2005 (Seccion 14%), de 20 diciembre, caso
aprendizmason.org.

43 Sentencia del Juzgado de Primera Instancia n° 44 de Madrid, de 13 de septiembre.
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En sentido contrario, la sentencia de instanciadseb “Mindoniense” contradice
expresamente estos deberes de diligéhcEBn este caso, aunque sin relevancia, se
subraya la buena fe de la pagina demandada pompu@ba con la herramienta
informatica de censura previa denominada “Word Gexis

Considero que se dan los presupuestos de la ereteitesponsabilidad prevista
por la LSSICE y la Directiva, no procede un anglisie la concurrencia de
responsabilidad por el pardmetro de diligencia pueda corresponder (diligencia ex
articulo 1902 Cé8, responsabilidad en cascada de la Ley de pténst.). Esta
solucion no impide, evitar el abuso de derecho ymiala fe para eximirse de
responsabilidades.

3. Algunas propuestas de futuro

Pese a la inercia sociologica y juridica de reselas libertades de expresion e
informacion para los medios de comunicacion, et@uale partida juridico debe ser que
estas libertades se proyectan a los usos y seswrionternéf. La funcion social o
constitucional que desarrollan los medios de conaaidn en la sociedad democratica
ha justificado para los tribunales su protecciols méensa por estas libertades. Hoy dia
esta funcion se desarrolla en internet y no s@arledios institucionalizados. También,
y como punto de partida juridico, la libertad deresion también protege el anonimato
en la red, como Roig Batalla ha sostenido sobrgiriaprudencia de EEUU (Roig,
2007). Pese a que el anonimato se aproveche paweteroilicitos, también ha servido

44 “g| art. 16 debe ponerse en relacion con el art. 10 de la referida Ley en cuanto al deber de
informacién general que impone al prestador de servicios de la sociedad de la informacion,
relativo a sus datos de identidad o localizacion, con el fin de garantizar la posibilidad de
cumplir de modo diligente con la obligacién de eliminar todo contenido ilicito o atentatorio al
honor de determinada persona y eludir su misma responsabilidad, evitando su contribucién
en su difusién o en que ésta se prolongue en el tiempo. Dicho deber es el que posibilita que
el mismo prestador pueda tener conocimiento directo e inmediato de la lesion por parte del
afectado, pudiendo asi en virtud de la misma comunicacién del afectado cesar de modo
inmediato en su actuacién.Actuacion del titular de la web que le ha impedido cumplir
diligentemente con su deber de retirada del material difamatorio”.

45 “debiendo quedar al margen la cuestion relativa a la existencia o no del incumplimiento por
los demandados de las obligaciones prevenidas en el articulo 10 de la LSSI, (ya que, en su
caso, deberia dar lugar a la correspondiente responsabilidad administrativa, siendo esta una
cuestion distinta a la peticibn de exaccidon de responsabilidad civil efectuada por la
representacion de la actora”.

46 Articulo 1902: “El que por accion u omisidon causa dafio a otro, interviniendo culpa o
negligencia esta obligado a reparar el dafio causado.”

47 Articulo 65.2 de la Ley de 18 marzo 1966, del Ordenamiento Juridico de la Prensa e
Imprenta: “De la responsabilidad civil en materia de Prensa e Imprenta y de la patrimonial del
Estado™

“2.- La responsabilidad civil por actos u omisiones ilicitos, no punibles, sera exigible a los
autores, directores, editores, impresores, e importadores o distribuidores de impresos
extranjeros, con caracter solidario.”

48 En esta direccién, con acierto, la reciente sentencia del TICE (Gran Sala) de 16 de
diciembre de 2008, cuestion prejudicial asunto C 73/07, n° 58-60.
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para forjar una red como sinénimo de libertad ytigigaciort. “El anonimato es el
escudo frente a la tirania de la mayoria”, porde gus restricciones deben someterse a
un escrutinio estrict®%. Esta jurisprudencia ya se ha proyectado paraoum €n
internebl,

Ya sobre tales bases, en el ambito de la respdidsabéen la red, la Directiva de
comercio electronico y la LSSICE son insuficienteso no se preve tal reforma. A mi
juicio y en favor de la libertad de expresignel criterio general debe ser el de no
atribuir responsabilidad a quienes albergan codtsnde terceros. Siguiendo la estela
de EEUU, parece mejor contar con mecanismos agibs barrer contenidos
claramente ilicitos en la red. También, para ellisisade cada supuesto hay que
adecuarse a cada uso y naturaleza y contenido dgidohay en internet, fijar la
atencion en muchas circunstancias que pueden teleancia juridica, entre otras
muchas:

-la voluntariedad (directa o en la confeccién d& sveb),

-la estructura mas o menos automatizada de uneaongh de contenidos, mas o
menos selectiva de los mismos,

-la diligencia en la seleccion de contenidos o &rcdnfeccion técnica de la
seleccidn,

-la participacion real el los mismos, la significende los contenidos conflictivos
en el marco de la cantidad de los contenidos Seledos,

-la participacion real en la generacion de contenids mismos, la significancia
de los contenidos conflictivos en el marco de latidad de los contenidos
seleccionados

-los indicios que llevan a pensar en el conocinoiegfectivo material de los
contenidos y su posibilidad de control,

-el hecho de que esos contenidos estén mas o miémodidos en otros sitios,

-el nivel de acceso y relevancia en la red de godifunde.

-el uso habitual de ese sitio web (no es lo migmsaltar en una cantina a las dos
de la madrugada que en mitad de clase) y la piogitide respuesta del afectado en el
medio que es la red.

-La misma posibilidad de réplica y argumentaciom ebafectado en laveb
social.

Algunos de estos elementos se pueden observaraasuéstica judicial espafiola
y las circunstancias del medio sirven para analzaesponsabilidad. En el caBwo

49 \wolton, quoted by Fernandez, J. J. (2004, p. 192). Sobre el tema, Barrat (2004), Mordn
(2002).

50 Sentencia del Tribunal Supremo de los EEUU McINTYRE v. Ohio Elections Comm’n,

514 U.S. 334 (1995).

o1 Caso John Doe n°l v. Cahill WL 2455266 (Delaware, October 5, 2005).

http://internetcases.com/library/cases/2005-10-05-cahill_v_doe.html, dltima. Doe (nombre

anénimo) publicé textos en un blog donde criticaba a un concejal por su gestion. La Corte

requirié un test estricto para levantar el velo de su anonimato para perseguirlo.

52 About freedom of speech and the internet in Spain Fernandez-Esteban (1998 a, 1998

b, 1999), Corredoira (1998)Boix (2002), Boix and L6pez, G. (2006), Garcia-Morales (2006) and

some of my books and studies.
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para desahodg® no se condend porque los insultos estaban “deletnana paginaveb
destinada especificamente a servir como triburgudgs o descarga de iras contenidas
entre usuarios que se registren. Dicho con simplera para manifestar los propios
descontentos o simplemente hablar mal”. En el gasjasonline.com? se exime de
responsabilidad al considerar que era un medionrdtivo. En otros casos, la difusién
bastante masiva de informacion perjudicial para pgraona a través del mail ha sido
considerada fuera de la libertad de exprésion

En la sentencia dalaso de la carta colgada en internet del colegiolae
Ursulinas contra una constructor@se tiene en cuenta que “la persona que accede a la
pagina de internet del denunciado- apelante lo pacesu propia voluntad y, por lo
demas, se podria ver contrarrestado por la infadnatada por la otra parte.” Asi, en
la linea americana del cagohn Doe n° 1 v. CahilEn el casdPlataforma Regional
Pro-ldentidad Leonesd, pese a que los argumentos sean mejorables, cuamins se
contextualiza el modo de comunicaciéon que implitarne®8. A mi juicio se trata de
nuevo de una linea proclive a la contextualizagitotlibertate de la red frente a los
medios de comunicacidén clasicos y a la necesidaddi#euarse y adaptarse a la
naturaleza diversa de los usos de internet.

5. Alguna regulacion general relevante para la libgad de
expresion e informacion (aplicable a internet)

Proteccion civil (Ley organica 1/1982)

LEY ORGANICA 1/1982, DE 5 DE MAYO, DE PROTECCION YL DEL
DERECHO AL HONOR, A LA INTIMIDAD PERSONAL Y FAMILIAR Y A LA
PROPIA IMAGEN

Articulo séptimo

53 Auto de la Audiencia Provincial de Barcelona ndm. 339/2005 (Seccion 62), de 24 de mayo,
razonamiento juridico segundo.

54 Auto Audiencia Provincial Madrid nim. 36/2006 (Seccion 22), de 31 enero. Textos en
guejasonline.com sobre la actuacién errébnea de uan constructora.

S5 Asi, caso de ofensas en el ambito profesores universitarios por medio de mensajes
colectivos a través del correo electrénico, la Sentencia Audiencia Provincial Granada nam.
144/2006 (Seccion 4), de 7 abril excluye que esté en juego la libre expresion.

56 Apelacion resuelta por sentencia de la Audiencia Provincial Alava nim. 55/2006
(Seccion 1?), de 11 abril.
S7 La sentencia de la Audiencia Provincial de Ledn num. 302/2005 (Seccion 2%), de 19

diciembre resuelve un recurso de apelacion frente a sentencia de instancia que desestimaba
una accién de rectificacion. Se pretendia que se rectificasen unos juicios historicos que
figuraban en la web de una fundacién.

58 Ahi en concreto, se dice que la web de una plataforma politica no va dirigida a un
publico numeroso y heterogéneo (lo cual es cierto y relevante), ni se le puede exigir veracidad
(lo cual es discutible, si bien se debe modular el entendimiento de ésta para no interrumpir el
proceso de libre expresion en internet).
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Tendran la consideracion de intromisiones ilegisiraa el ambito de proteccidn
delimitado por el articulo segundo de esta Ley:

Uno. El emplazamiento en cualquier lugar de apardéoescucha, de filmacion,
de dispositivos Opticos o de cualquier otro meglitm goara grabar o reproducir la vida
intima de las personas.

Dos. La utilizacién de aparatos de escucha, disposiopticos, o de cualquier
otro medio para el conocimiento de la vida intireda® personas o de manifestaciones
o cartas privadas no destinadas a quien haga uswle® medios, asi como su
grabacion, registro o reproduccion.

Tres. La divulgaciéon de hechos relativos a la yidi&ada de una persona o
familia que afecten a su reputacion y buen nombs#, como la revelacion o
publicacion del contenido de cartas, memorias asoéscritos personales de caracter
intimo.

Cuatro. La revelacién de datos privados de unaopear® familia conocidos a
través de la actividad profesional u oficial deeguiios revela.

Cinco. La captacién, reproducciéon o publicaciénfptografia, filme, o cualquier
otro procedimiento, de la imagen de una personlugares o momentos de su vida
privada o fuera de ellos, salvo los casos previstosl articulo octavo, dos.

Seis. La utilizacion del nombre, de la voz o dentagen de una persona para
fines publicitarios, comerciales o de naturalezaaya.

Siete.Modificado por la Ley Organica 10/199ka imputacién de hechos o la
manifestacion de juicios de valor a través de a@sm expresiones que de cualquier
modo lesionen la dignidad de otra persona, menasdabsu fama o atentando contra
Su propia estimacion.

Articulo octavo

Uno. No se reputara, con caracter general, intiomgs ilegitimas las
actuaciones autorizadas o acordadas por la Autbadanpetente de acuerdo con la ley,
ni cuando predomine un interés histérico, ciergificcultural relevante.

Dos. En particular, el derecho a la propia imageimpedira:

a) Su captacion, reproduccion o publicacion potquiar medio cuando se trate
de personas que ejerzan un cargo publico o unagiof de notoriedad o proyeccién
publica y la imagen se capte durante un acto publien lugares abiertos al publico.

b) La utilizacion de la caricatura de dichas peasode acuerdo con el uso social.

c) La informacion gréfica sobre un suceso o0 acdeaim publico cuando la
imagen de una persona determinada aparezca corameTg@e accesoria.

Las excepciones contempladas en los parrafos g)nolseran de aplicacion
respecto de las autoridades o personas que desemfogiGiones que por su naturaleza
necesiten el anonimato de la persona que las ejerza

Articulo noveno

Uno. La tutela judicial frente a las intromisionkegitimas en los derechos a que
se refiere la presente ley podra recabarse povitasprocesales ordinarias o por el
procedimiento previsto en el articulo cincuentaeg,tdos, de la Constitucién. También
podra acudirse, cuando proceda, al recurso de ampée el Tribunal Constitucional.

Dos. La tutela judicial comprendera la adopciortatias las medidas necesarias
para poner fin a la intromision ilegitima de qudrsée y restablecer al perjudicado en
el pleno disfrute de sus derechos, asi como paeepr o impedir intromisiones
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ulteriores. Entre dichas medidas podran incluiese dautelares encaminadas al cese
inmediato de la intromision ilegitima, asi como retonocimiento del derecho a
replicar, la difusién de la sentencia y la condemademnizar los perjuicios causados.

Tres. La existencia de perjuicio se presumira siemgue se acredite la
intromision ilegitima. La indemnizacién se exterddat dafio moral que se valorara
atendiendo a las circunstancias del caso y a lkeedea de la lesion efectivamente
producida, para lo que se tendra en cuenta enssu leadifusion o audiencia del medio
a través del que se haya producido. También seavalel beneficio que haya obtenido
el causante de la lesion como consecuencia deslaani

Cuatro. El importe de la indemnizacion por el daigral, en el caso del articulo
cuarto, correspondera a las personas a que seersfi@partado dos y, en su defecto, a
sus causahabientes, en la proporcion en que larsgatestime que han sido afectados.
En los casos del articulo sexto, la indemnizaciénestendera comprendida en la
herencia del perjudicado.

Cinco. Las acciones de proteccion frente a lasnmBiones ilegitimas caducaran
transcurridos cuatro afios desde que el legitimado pjercitarlas.

Derecho de rectificacion

LEY ORGANICA 2/1984, DE 26 DE MARZO, REGULADORA DEDERECHO DE
RECTIFICACION

Articulo primero

Toda persona natural o juridica, tiene derecho dificar la informacién
difundida, por cualquier medio de comunicacion alpade hechos que le aludan , que
considera inexactos y cuya cuya divulgaciéon puedaarle perjuicio .

Podran ejercitar el derecho de rectificacion ejyi@p aludido o su representante
y, si hubiese fallecido aquel, sus herederos odpiesentantes de estos.

Articulo segundo.

El derecho se ejercitara mediante la remision delite de rectificacion al
director del medio de comunicacién dentro de lesestlias naturales siguientes al de
publicacion o difusion de la informacion que seedesectificar , de forma tal que
permita tener constancias de su fecha y de suaiécep

La rectificacion debera limitarse a los hechos alénformacion que se desea
rectificar.. Su extension no excedera sustancidkenele la de ésta, salvo que sea
absolutamente necesario.

Articulo tercero.

Siempre que el derecho se ejercite de conformidad lo establecido en el
articulo anterior, el director del medio de comakién social debera publicar o
difundir integramente la rectificacion, dentro des Itres dias siguientes al de su
recepcion, con relevancia semejante a aquella en sgu publico o difundié la
informacion que se rectifica , sin comentariospusillas.

Si la informacidn que se rectifica se difundié emlacion cuya periodicidad no
permita la divulgacion de la rectificacion en edzm expresado, se publicara esta en el
numero siguiente
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Si la noticia o informacion que se rectifica sauddio en el espacio radiofonico o
de televisién que no permita, por la reciprocidadd emision, divulgar la rectificacion
en el plazo de tres dias, podra exigir el rectiieaque se difunda en espacio de
audiencia y relevancia semejantes, dentro de gitdzo .

La publicacion o difusion de la rectificacion ser@mpre gratuita.

Articulo cuarto.

Si, en los plazos sefalados en el articulo antenorse hubiera publicado o
divulgado la rectificacion o se hubiese notificaglkpresamente por el director o
responsable del medio de comunicacién social quellagno sera difundida, o se haya
publicado o divulgado sin respetar lo dispuestoeérarticulo anterior, podra el
perjudicado ejercitar la accion de rectificaciontde de los siete dias habiles siguientes
ante el Juez de Primera Instancia de su domicikmte el del lugar donde radique la
direccion del medio de comunicacion

Articulo quinto.

La accion se ejercitara mediante escrito, sin ngéadsle Abogado ni Procurador,
acompafiando la rectificacion y la justificacionglee se remitié en el plazo sefalado;;
se presentara igualmente la informacion rectificgidge difundio por escrito; y, en otro
caso, reproduccion o descripcién de la misma &redimo sea posible .

El Juez, de oficio y sin audiencia del demandadda auto no admitiendo a
tramite la demanda si se considera incompetente stima la rectificacion
manifiestamente improcedente.. En otro caso comacaarectificante, .al director del
medio de comunicacion o a sus representantes ia pecbal, que se celebrara dentro
de los siete dias siguientes al de la peticiom cdnvocatoria se hara telegraficamente,
sin perjuicio de la urgente remision, por cualquiro medio, de la copia de la
demanda a la parte demandada .

Cuando el Juez de Primera Instancia hubiese ddolataincompetencia podra el
perjudicado acudir al érgano competente dentrosisibte dias habiles siguientes al de
la fecha de notificacion de la correspondienteluesan, en la cual se debera expresar
el 6rgano al que corresponda el conocimiento deitas

Articulo sexto.

El juicio se tramitara conforme a lo estableciddeebey de Enjuiciamiento Civil
para los juicios verbales, con las siguientes naadifones:

a) El Juez podra reclamar de oficio que el demamdadhita o presente la
informacion enjuiciada, su grabacion o reproducescrita.

b) Solo se admitiran las pruebas que, siendo pet#s, puedan practicarse en el
acto.

c) La sentencia se dictara en el mismo o al sigeiiéia del juicio.

El fallo se limitara a denegar la rectificacion ordenar su publicacion o difusion
en la forma y plazos previstos en el articulo 3°edta Ley, contados desde la
notificacion de la sentencia que impondra el pagolat costas a la parte cuyos
pedimentos hubiesen sido totalmente rechazados .

La sentencia estimatoria de la peticion de reeiifi@n deberd cumplirse en sus
propios términos .

El objeto de este proceso es compatible con diejerde las acciones penales o
civiles de otra naturaleza que pudieran asispegludicado por los hechos difundidos.

Articulo séptimo.
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No sera necesaria la reclamacion gubernativa paaado la informacién que
se desea rectificar se haya publicado o difundidai® medio de comunicacion de
titularidad publica.

Articulo octavo.

No seran susceptibles de recurso alguno las resokgque dicte el Juez en este
proceso, salvo el auto al que se refiere el pasafjundo del articulo 5° ., que sera
apelable en ambos efectos , y la sentencia, qaeréoen un solo efecto, dentro de los
tres y cinco dias siguientes, respectivamente,eabu notificacion, conforme a lo
dispuesto en las secciones primera y tercera delloTsexto del libro Il de la Ley de
Enjuiciamiento Civil. . La apelacion contra el aatajue se refiere el articulo 5° . se
sustanciara sin audiencia del demandado.

Disposicién Derogatoria.

Quedan derogados los articulos 58 a 62 de la LEVO®E, de 18 de marzo; el
articulo 25 de la Ley 4/1980, de 10 de enero , esadrEstatuto de la Radio y la
Television ; los Decretos 745/1966, de 31 de mayz66/1966, de la misma fecha, y
el numero 1 del articulo 566 del Cédigo Penal, @wsho cuantas disposiciones se
opongan a lo establecido en esta Ley.

Palacio de la Zarzuela, Madrid, a 26 de Marzo %19

- JUAN CARLOS R.-

EL Presidente del Gobierno , Felipe Gonzéalez Maque

Caddigo penal, calumnia, injuria

De la calumnia

Articulo 205.

Es calumnia la imputacion de un delito hecha caroconiento de su falsedad o
temerario desprecio hacia la verdad.

Articulo 206.

Las calumnias seran castigadas con las penasgiénpdie seis meses a dos afios
0 multa de seis a veinticuatro meses, si se propagan publicidad, y, en otro caso,
con multa de cuatro a diez meses.

Articulo 207.

El acusado por delito de calumnia quedara exentodiepena probando el hecho
criminal que hubiere imputado.

CAPITULO II
De la injuria

Articulo 208.

Es injuria la accidbn o expresion que lesionan lgnidiad de otra persona,
menoscabando su fama o atentando contra su pstpizaeion.

Solamente seran constitutivas de delito las irgugiae, por su naturaleza, efectos
y circunstancias, sean tenidas en el conceptoquipbr graves.

Las injurias que consistan en la imputacion de beclo se consideraran graves,
salvo cuando se hayan llevado a cabo con conodion su falsedad o temerario
desprecio hacia la verdad.
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Articulo 209.

Las injurias graves hechas con publicidad se @stigcon la pena de multa de
seis a catorce meses y, en otro caso, con lagla #iete meses.

Articulo 210.

El acusado de injuria quedara exento de respordgatbiprobando la verdad de
las imputaciones cuando éstas se dirijan contraidoarios publicos sobre hechos
concernientes al ejercicio de sus cargos o referdia comision de faltas penales o de
infracciones administrativas.

CAPITULO Il
Disposiciones generales

Articulo 211.

La calumnia y la injuria se reputaran hechas cdligidad cuando se propaguen
por medio de la imprenta, la radiodifusion o poalquier otro medio de eficacia
semejante.

Articulo 212.

En los casos a los que se refiere el articulo iantesera responsable civil
solidaria la persona fisica o juridica propietai@h medio informativo a través del cual
se haya propagado la calumnia o injuria.

Articulo 216.

En los delitos de calumnia o injuria se considewa tp reparacion del dafio
comprende también la publicacion o divulgacion alsdntencia condenatoria, a costa
del condenado por tales delitos, en el tiempo méoque el Juez o Tribunal consideren
mas adecuado a tal fin, oidas las dos partes.

Xenofobia, contenidos nocivos

Cédigo Penal (arts. 22, 314, 510-512, 607)

Articulo 22.

Son circunstancias agravantes:

Cometer el delito por motivos racistas, antisemitasra clase de discriminacion
referente a la ideologia, religion o creenciasaleittima, la etnia, raza o nacion a la
gue pertenezca, su sexo u orientacion sexual, enfarmedad o minusvalia que
padezca.

Articulo 314.

Los que produzcan una grave discriminacion en glem publico o privado,
contra alguna persona por razén de su ideolodigiore o creencias, su pertenencia a
una etnia, raza 0 nacion, su sexo, orientacionategituacion familiar, enfermedad o
minusvalia, por ostentar la representacion legsindical de los trabajadores, por el
parentesco con otros trabajadores de la empresa @ pso de alguna de las lenguas
oficiales dentro del Estado espariol, y no restableza situacion de igualdad ante la
Ley tras requerimiento o sanciéon administrativ@arando los dafios econdmicos que
se hayan derivado, seran castigados con la pepasiten de seis meses a dos afios 0
multa de seis a doce meses.

Articulo 510.
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1. Los que provocaren a la discriminacion, al adela violencia contra grupos o
asociaciones, por motivos racistas, antisemitasas oeferentes a la ideologia, religion
0 creencias, situacion familiar, la pertenenciasde miembros a una etnia o raza, su
origen nacional, su sexo, orientacidén sexual, emdelad o minusvalia, serén castigados
con la pena de prisién de uno a tres afios y maltes a doce meses.

2. Seran castigados con la misma pena los quesaratimiento de su falsedad o
temerario desprecio hacia la verdad, difundieréorimaciones injuriosas sobre grupos
0 asociaciones en relacion a su ideologia, religi@reencias, la pertenencia de sus
miembros a una etnia 0 raza, su origen nacionalsesxp, orientacion sexual,
enfermedad o minusvalia.

Articulo 511.

1. Incurrira en la pena de prision de seis mesdssaafios y multa de doce a
veinticuatro meses e inhabilitacion especial panpleo o cargo publico por tiempo de
uno a tres afos el particular encargado de uncéerpiiblico que deniegue a una
persona una prestacion a la que tenga derechoapon e su ideologia, religion o
creencias, su pertenencia a una etnia o raza,igenonacional, su sexo, orientaciéon
sexual, situacion familiar, enfermedad o minusvalia

2. Las mismas penas seran aplicables cuando ld®$iee cometan contra una
asociacion, fundacion, sociedad o corporacién drasus miembros por razéon de su
ideologia, religion o creencias, la pertenenciaswae miembros o de alguno de ellos a
una etnia o raza, su origen nacional, su sexontagan sexual, situacién familiar,
enfermedad o minusvalia.

3. Los funcionarios publicos que cometan algundodenechos previstos en este
articulo, incurriran en las mismas penas en sudnsitgerior y en la de inhabilitacion
especial para empleo o cargo publico por tiempdadea cuatro afios.

Articulo 512.

Los que en el ejercicio de sus actividades profedes o empresariales
denegaren a una persona una prestacion a la qga twrecho por razon de su
ideologia, religion o creencias, su pertenenciana etnia, raza 0 nacion, su Ssexo,
orientacion sexual, situacion familiar, enfermedachinusvalia, incurriran en la pena
de inhabilitacion especial para el ejercicio defgsimn, oficio, industria 0 comercio,
por un periodo de uno a cuatro afos.

Articulo 607.

1. Los que, con proposito de destruir total o @dmoénte a un grupo nacional,
étnico, racial o religioso, perpetraren algunoagedctos siguientes, seran castigados:

Con la pena de prision de quince a veinte afiospagaran a alguno de sus
miembros.

Si concurrieran en el hecho dos o mas circunstarageavantes, se impondra la
pena superior en grado.

Con la prision de quince a veinte afios, si agradisexualmente a alguno de sus
miembros o produjeran alguna de las lesiones pesve el articulo 149.

Con la prisién de ocho a quince afos, si someti@rgnupo o a cualquiera de sus
individuos a condiciones de existencia que pongarpaigro su vida o perturben
gravemente su salud, o cuando les produjeran agdedas lesiones previstas en el
articulo 150.
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Con la misma pena, si llevaran a cabo desplazaosidotzosos del grupo o sus
miembros, adoptaran cualquier medida que tiendm@edir su género de vida o
reproduccion, o bien trasladaran por la fuerzaviddios de un grupo a otro.

Con la de prision de cuatro a ocho afios, si prodojeualquier otra lesion
distinta de las sefialadas en los niumeros 2 y Stdeapartado.

2. La difusién por cualquier medio de ideas o doatr que nieguen o justifiquen
los delitos tipificados en el apartado anterior ese articulo, o pretendan la
rehabilitacion de regimenes o instituciones queaaep practicas generadoras de los
mismos, se castigara con la pena de prision dewuos anos.

LEY ORGANICA 4/2000, de 11 de enero, sobre derechaslibertades de los
extranjeros en espafa y su integracion social

Articulo 3. Derechos de los extranjeros e integmiéh de las normas.

1. Redactado conforme a la Ley Organica 8/200022lede diciembre Los
extranjeros gozaran en Espafia de los derechosnglites reconocidos en el Titulo | de
la Constitucion en los términos establecidos enTi@ados internacionales, en esta
Ley y en las que regulen el ejercicio de cada unellds. Como criterio interpretativo
general, se entendera que los extranjeros ejerdtaderechos que les reconoce esta
Ley en condiciones de igualdad con los espafoles.

2. Las normas relativas a los derechos fundamentdde los extranjeros se
interpretaran de conformidad con la Declaracionveisial de Derechos Humanos y
con los Tratados y Acuerdos internacionales sodsemismas materias vigentes en
Espafa, sin que pueda alegarse la profesion dectasereligiosas o convicciones
ideoldgicas o culturales de signo diverso paraificst la realizacion de actos o
conductas contrarios a las mismas.

Articulo 23. Actos discriminatorios. Redactado @onfe a la Ley Orgéanica
8/2000, de 22 de diciembre

1. A los efectos de esta Ley, representa discricinatodo acto que, directa o
indirectamente, conlleve una distincion, exclusid@striccion o preferencia contra un
extranjero basada en la raza, el color, la ascemenel origen nacional o étnico, las
convicciones y practicas religiosas, y que tengacacéin o efecto destruir o limitar el
reconocimiento o el ejercicio, en condiciones deaidad, de los derechos humanos y
de las libertades fundamentales en el campo pmlgimondmico, social o cultural.

2. En cualquier caso, constituyen actos de disnanidn:

a) Los efectuados por la autoridad o funcionariolip@ o personal encargados de
un servicio publico, que en el gjercicio de susiomes, por accién u omisién, realice
cualquier acto discriminatorio prohibido por la legntra un ciudadano extranjero sélo
por su condicion de tal o por pertenecer a unarm@iada raza, religion, etnia o
nacionalidad.

b) Todos los que impongan condiciones mas gravipsas los esparfioles, o que
impliquen resistencia a facilitar a un extranjerenies o servicios ofrecidos al publico,
sé6lo por su condicion de tal o por pertenecer adatarminada raza, religion, etnia o
nacionalidad.

c) Todos los que impongan ilegitimamente condigomés gravosas que a los
espafoles o restrinjan o limiten el acceso al joalzala vivienda, a la educacion, a la
formacion profesional y a los servicios socialesocioasistenciales, asi como a
cualquier otro derecho reconocido en la presente Qeganica, al extranjero que se
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encuentre regularmente en Espafia, solo por suaiondie tal o por pertenecer a una
determinada raza, religion, etnia o nacionalidad.

d) Todos los que impidan, a través de acciones isiames, el ejercicio de una
actividad economica emprendida legitimamente pogxiranjero residente legalmente
en Espafa, sblo por su condicion de tal o por pecer a una determinada raza,
religion, etnia o nacionalidad.

e) Constituye discriminacion indirecta todo tratamio derivado de la adopcion
de criterios que perjudiquen a los trabajadoresspocondicién de extranjeros o por
pertenecer a una determinada raza, religion, etnecionalidad.

6. Regulacion especifica de la responsabilidad yrtenidos
alojados en lared en la LSSICE

LEY 34/2002, de 11 de julio, de servicios de la sedad de la informacion y
de comercio electrénico (extractos)

TITULO I

Prestacion de servicios de la sociedad de la infoation

CAPITULO |

Principio de libre prestacion de servicios

Articulo 6. No sujecidn a autorizacion previa.

La prestacion de servicios de la sociedad de larnmdcion no estara sujeta a
autorizacion previa.

Esta norma no afectara a los regimenes de autidmzgorevistos en el
ordenamiento juridico que no tengan por objeto@fpe y exclusivo la prestacion por
via electrénica de los correspondientes servicios.

Articulo 7. Principio de libre prestacion de servi@s.

1. La prestacién de servicios de la sociedad defdamacion que procedan de un
prestador establecido en algun Estado miembro déniéan Europea o del Espacio
Econdmico Europeo se realizara en régimen de pbestaciéon de servicios, sin que
pueda establecerse ningun tipo de restricciones mismos por razones derivadas del
ambito normativo coordinado, excepto en los supsgstevistos en los articulos 3 y 8.

2. La aplicacion del principio de libre prestacimservicios de la sociedad de la
informacion a prestadores establecidos en Estadosmiembros del Espacio
Econdmico Europeo se atendra a los acuerdos iciensdes que resulten de
aplicacion.

(LMISI 2007)

«Articulo 8. Restricciones a la prestacion de s@gi y procedimiento de
cooperacion intracomunitario.

1. En caso de que un determinado servicio de iadad de la informacion atente
0 pueda atentar contra los principios que se eapres continuacion, los organos
competentes para su proteccion, en ejercicio déulasones que tengan legalmente
atribuidas, podran adoptar las medidas necesawrasque se interrumpa su prestacion
0 para retirar los datos que los vulneran. Loscgiaos a que alude este apartado son
los siguientes:
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a) La salvaguarda del orden publico, la investigyagenal, la seguridad publica y
la defensa nacional.

b) La proteccion de la salud publica o de las pesdisicas o juridicas que
tengan la condicibn de consumidores o usuarioslusoc cuando actien como
inversores.

c) El respeto a la dignidad de la persona y alcjpia de no discriminacién por
motivos de raza, sexo, religion, opinion, naciatedi, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

En la adopcion y cumplimiento de las medidas dé&icegn a que alude este
apartado se respetaran, en todo caso, las garamtfasas y procedimientos previstos
en el ordenamiento juridico para proteger los dwreca la intimidad personal y
familiar, a la proteccion de los datos personatesa libertad de expresion o a la
libertad de informacion, cuando estos pudieranltasafectados.

En todos los casos en los que la Constitucion yldgss reguladoras de los
respectivos derechos vy libertades asi lo prevednrde excluyente, solo la autoridad
judicial competente podra adoptar las medidas si&vien este articulo, en tanto
garante del derecho a la libertad de expresiéndeeicho de produccidn y creacion
literaria, artistica, cientifica y técnica, la lited de céatedra y el derecho de
informacion.

Nuevo?2. La adopcion de restricciones a la prestaciosetecios de la sociedad
de la informacion provenientes de prestadores lesidbs en un Estado de la Union
Europea o del Espacio Econdmico Europeo distintcspafia debera seguir el
procedimiento de cooperacion intracomunitario desen el siguiente apartado de este
articulo, sin perjuicio de lo dispuesto en la Iegi®n procesal y de cooperacion
judicial.

Anterior 2. Si para garantizar la efectividad de fdesolucion que acuerde la
interrupcion de la prestacion de un servicio o &irada de datos procedentes de un
prestador establecido en otro Estado, el érganommetente estimara necesario impedir
el acceso desde Espafia a los mismos, podra ordefes prestadores de servicios de
intermediacidn establecidos en Espafia, directamenteediante solicitud motivada al
Ministerio de Ciencia y Tecnologia, que tomen lalitlas necesarias para impedir
dicho acceso.

Sera de aplicacion lo dispuesto en el articulo LArdo los datos que deban
retirarse o el servicio que deba interrumpirse prdan de un prestador establecido en
Espana.

3 Las medidas de restriccion a que hace refereasta articulo seran objetivas,
proporcionadas y no discriminatorias, y se adoptade forma cautelar o en ejecucion
de las resoluciones que se dicten, conforme a losegdimientos administrativos
legalmente establecidos o a los previstos en lslegion procesal que corresponda.

3. Cuando un 6rgano competente acuerde, en egeaicias competencias que
tenga legalmente atribuidas, y de acuerdo consioudisto en el parrafo a) del apartado
4 del articulo 3 de la Directiva 2000/31/CE, establ restricciones que afecten a un
servicio de la sociedad de la informacién que mtacde alguno de los Estados
miembros de la Union Europea o del Espacio Econdfairopeo distinto de Espafia,
dicho 6rgano debera seguir el siguiente proceditmien
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Anterior

4. Fuera del ambito de los procesos judiciales, ntla se establezcan
restricciones que afecten a un servicio de la stadede la informacion que proceda de
alguno de los Estados miembros de la Unidon Europedel Espacio Econdémico
Europeo distinto de Espafia, se seguira el siguiprdeedimiento

a) El 6érgano competente requerira al Estado mierabrque esté establecido el
prestador afectado para que adopte las medidasuopsr En el caso de que no las
adopte o resulten insuficientes, dicho Organo icatid, con caracter previo, a la
Comisioén Europea o, en su caso, al Comité Mixtdadglacio Econémico Europeo vy al
Estado miembro de que se trate las medidas queitissncion de adoptar.

b) En los supuestos de urgencia, el érgano comigepenira adoptar las medidas
oportunas, notificandolas al Estado miembro degatencia y a la Comisién Europea
0, en su caso, al Comité Mixto del Espacio Econériiaropeo con la mayor brevedad
y, en cualquier caso, como maximo, en el plazoulece dias desde su adopcion. Asi
mismo, debera indicar la causa de dicha urgencia.

Los requerimientos y notificaciones a que aludee egtartado se realizaran
siempre a través del 6érgano de la Administracione@d del Estado competente para
la comunicacién y transmision de informacion aGasnunidades Europeas.

4. Los 6rganos competentes de otros Estados Miendeda Union Europea o
del Espacio Econdmico Europeo podran requerir labocwacion de los prestadores de
servicios de intermediacion establecidos en Espafidos términos previstos en el
apartado 2 del articulo 11 de esta ley si lo estimecesario para garantizar la eficacia
de las medidas de restriccion que adopten al anggh@partado anterior.

5. Las medidas de restriccion que se adopten ahnge este articulo deberan,
en todo caso, cumplir las garantias y los req@gtevistos en los apartados 3 y 4 del
articulo 11 de esta ley.»

Articulo 8. Restricciones a la prestacion de senvis.

1. En caso de que un determinado servicio de ladad de la informacion atente
0 pueda atentar contra los principios que se eapres continuacion, los érganos
competentes para su proteccion, en ejercicio déulasones que tengan legalmente
atribuidas, podran adoptar las medidas necesarasque se interrumpa su prestacion
0 para retirar los datos que los vulneran Los fpias a que alude este apartado son los
siguientes

a) La salvaguarda del orden publico, la investigagienal, la seguridad publica y
la defensa nacional.

b) La proteccion de la salud publica o de las pesdfisicas que tengan la
condicion de consumidores o usuarios, incluso cnactlien como inversores.

c) El respeto ala dignidad de la persona yal guincde no discriminacion por
motivos de raza, sexo, religion, opinion, naciateddi, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

En la adopcion y cumplimiento de las medidas d&icegn a que alude este
apartado se respetaran, en todo caso, las garamiasas y procedimientos previstos
en el ordenamiento juridico para proteger los dwreca la intimidad personal y
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familiar, a la proteccion de los datos personatesa libertad de expresion o a la
libertad de informacion, cuando éstos pudieranltasafectados.

En todos los casos en que la Constitucion, las asrmeguladoras de los
respectivos derechos y libertades o las que resafibcables a las diferentes materias
atribuyan competencia a los organos jurisdiccianpkera intervenir en el ejercicio de
actividades o derechos, soélo la autoridad judmiahpetente podra adoptar las medidas
previstas en este articulo.

4. Fuera del @mbito de los procesos judicialesn@doae establezcan restricciones
gue afecten a un servicio de la sociedad de lanrdoion que proceda de alguno de los
Estados miembros de la Union Europea o del Esfgamimdémico Europeo distinto de
Espafa, se seguira el siguiente procedimiento

a) El érgano competente requerird al Estado mierabrque esté establecido el
prestador afectado para que adopte las medidasuopsr En el caso de que no las
adopte o resulten insuficientes, dicho 6rgano icatid, con caracter previo, a la
Comision Europea o, en su caso, al Comité Mixtdedglacio Econdmico Europeo vy al
Estado miembro de que se trate las medidas queitimncion de adoptar.

b) En los supuestos de urgencia, el 6rgano comieepexra adoptar las medidas
oportunas, notificandolas al Estado miembro degatencia y a la Comisién Europea
0, en su caso, al Comité Mixto del Espacio Econéniaropeo en el plazo de quince
dias desde su adopcion. Asimismo, deberé indiczauaa de dicha urgencia.

Los requerimientos y notificaciones a que aludee egiartado se realizaran
siempre a través del érgano de la AdministracioneG® del Estado competente para
la comunicacién y transmision de informacion aGasnunidades Europeas.

«Articulo 11. Deber de colaboracion de los prestslode servicios de
intermediacion.

1. Cuando un organo competente (ANTERI@R) razén de la materidiubiera
ordenado, en ejercicio de las competencias qudmegée tenga atribuidas, que se
interrumpa la prestacion de un servicio de la stadede la informacion o la retirada de
determinados contenidos provenientes de prestadstablecidos en Espaia, y para
ello fuera necesaria la colaboracion de los prestsdde servicios de intermediacion,
dicho 6rgano podra ordenar a los citados prestadAMTES , directamente o mediante
solicitud motivada al Ministerio de Ciencia y Telogia), que suspendan el
correspondiente servicio de intermediacion utilzpdra la provision del servicio de la
sociedad de la informacion o de los contenidos aotgarupcion o retirada hayan sido
ordenados respectivamentanies: que suspendan la transmision, el alojamiet@o
datos, el acceso a las redes de telecomunicacionasprestacion de cualquier otro
servicio equivalente de intermediacién que reabagr

2. Si para garantizar la efectividad de la resélucjue acuerde la interrupcion de
la prestacion de un servicio o la retirada de codts procedentes de un prestador
establecido en un Estado no perteneciente a lanUslidopea o al Espacio Economico
Europeo, el érgano competente estimara necesapiedimel acceso desde Espafia a los
mismos, y para ello fuera necesaria la colaborad@®itos prestadores de servicios de
intermediacién establecidos en Espafia, dicho O6rgadra ordenar a los citados
prestadores de servicios de intermediacion queesds el correspondiente servicio
de intermediacién utilizado para la provision dervicio de la sociedad de la

40

VNIVERSITATE BVALENCIA Derecho e Internet
OpenCourseWare Curso 2010-2011

Lorenzo Cotino Hueso



“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

informacion o de los contenidos cuya interrupciometrada hayan sido ordenados
respectivamente.

3. En la adopcién y cumplimiento de las medidasie $g refieren los apartados
anteriores, se respetaran, en todo caso, las @@anbrmas y procedimientos previstos
en el ordenamiento juridico para proteger los dereca la intimidad personal y
familiar, a la proteccién de los datos personatesa libertad de expresion o a la
libertad de informacion, cuando estos pudieranltasafectados.

Nuevo 2007 LMISI En todos los casos en que la Gtoiegin, las normas
reguladoras de los respectivos derechos y libestadas que resulten aplicables a las
diferentes materias atribuyan competencia a losinarg jurisdiccionales de forma
excluyente para intervenir en el ejercicio de adéisles o derechos, solo la autoridad
judicial competente podra adoptar las medidas gt@&vien este articulo. En particular,
la autorizacion del secuestro de paginas de Irtternde su restriccion cuando ésta
afecte a los derechos y libertades de expresigfoamacion y demas amparados en los
términos establecidos en el articulo 20 de la Qtogin solo podra ser decidida por
los 6rganos jurisdiccionales competentes.

(ANTES) En todos los casos en que la Constitu¢adnnormas reguladoras de
los respectivos derechos y libertades o las queltess aplicables a las diferentes
materias atribuyan competencia a los 6rganos judsidnales para intervenir en el
ejercicio de actividades o derechos, sélo la autad judicial competente podra
adoptar las medidas previstas en este articulo.

4. Las medidas a que hace referencia este ardewdm objetivas, proporcionadas
y no discriminatorias, y se adoptaran de forma elauto en ejecucion de las
resoluciones que se dicten, conforme a los prodgedios administrativos legalmente
establecidos o a los previstos en la legislaciocgsal que corresponda.»

Antigua redaccién previa a LMISI

Articulo 11. Deber de colaboracion de los prestades de servicios de
intermediacion.

1. Cuando un érgano competente hubiera ordenadgjessicio de las funciones
gue legalmente tenga atribuidas, que se interrdmaestacion de un servicio de la
sociedad de la informacion o la retirada de detemdos contenidos provenientes de
prestadores establecidos en Espafa, y para ella higeesaria la colaboracion de los
prestadores de servicios de intermediacion, poddenar a dichos prestadores,
directamente o mediante solicitud motivada al Merie de Ciencia y Tecnologia, que
suspendan la transmision, el alojamiento de da&dsacceso a las redes de
telecomunicaciones o la prestacion de cualquieo «tervicio equivalente de
intermediacién que realizaran.

2. En la adopcion y cumplimiento de las medidasi@ sg refiere el apartado
anterior, se respetaran, en todo caso, las gesantamas y procedimientos previstos
en el ordenamiento juridico para proteger los dereca la intimidad personal y
familiar, a la proteccién de los datos personatesa libertad de expresion o a la
libertad de informacion, cuando éstos pudieranltasafectados.

En todos los casos en que la Constitucion, las asrmeguladoras de los
respectivos derechos vy libertades o las que resafikcables a las diferentes materias
atribuyan competencia a los 6rganos jurisdiccianalra intervenir en el ejercicio de
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actividades o derechos, solo la autoridad judmiahpetente podra adoptar las medidas
previstas en este articulo.

3. Las medidas a que hace referencia este arsewdm objetivas, proporcionadas
y no discriminatorias, y se adoptaran de forma etauto en ejecucion de las
resoluciones que se dicten, conforme a los prodedins administrativos legalmente
establecidos o a los previstos en la legislacioegsal que corresponda.

Articulo 12. Deber de retencion de datos de traficorelativos a las
comunicaciones electronicas. (derogado, regulaci®dsica en Ley 25/2007)

Nuevo

«Articulo 12 bis. Obligaciones de informacion sobeguridad.

1. Los proveedores de servicios de intermediacgiabéecidos en Espafia de
acuerdo con lo dispuesto en el articulo 2 de estp dQue realicen actividades
consistentes en la prestacion de servicios de @ac@esternet, estaran obligados a
informar a sus clientes de forma permanente, falitecta y gratuita, sobre los
diferentes medios de caracter técnico que aumedoseniveles de la seguridad de la
informacion y permitan, entre otros, la proteccifbente a virus informaticos y
programas espia, Yy la restriccion de los correadréinicos no solicitados.

2. Los proveedores de servicios de acceso a Ittgdne prestadores de servicios
de correo electrénico o de servicios similares debeformar a sus clientes de forma
permanente, facil, directa y gratuita sobre lasidaexide seguridad que apliquen en la
provisiéon de los mencionados servicios.

3. Igualmente, los proveedores de servicios raferi&h el apartado 1 informaran
sobre las herramientas existentes para el filtyadstriccion del acceso a determinados
contenidos y servicios en Internet no deseadoseopgedan resultar nocivos para la
juventud y la infancia.

4. Los proveedores de servicios mencionados enpattao 1 facilitaran
informacion a sus clientes acerca de las posildeponsabilidades en que puedan
incurrir por el uso de Internet con fines ilicites) particular, para la comisién de
ilicitos penales y por la vulneracién de la legigla en materia de propiedad
intelectual e industrial.

5. Las obligaciones de informacion referidas endjpartados anteriores se daran
por cumplidas si el correspondiente proveedor yeclla informacion exigida en su
pagina o sitio principal de Internet en la formdakkcida en los mencionados
apartados.»

SECCION 2.° REGIMEN DE RESPONSABILIDAD

Articulo 13. Responsabilidad de los prestadores déos servicios de la
sociedad de la informacién

1. Los prestadores de servicios de la sociedad oiédrmacion estan sujetos a la
responsabilidad civil, penal y administrativa eltalola con caracter general en el
ordenamiento juridico, sin perjuicio de lo dispoest esta Ley.

2. Para determinar la responsabilidad de los mtesta de servicios por el
ejercicio de actividades de intermediacion, seréstalo establecido en los articulos
siguientes.

Articulo 14. Responsabilidad de los operadores desdes y proveedores de
acceso.
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1. Los operadores de redes de telecomunicaciopesvgedores de acceso a una
red de telecomunicaciones que presten un serveimtérmediacion que consista en
transmitir por una red de telecomunicaciones d&tositados por el destinatario del
servicio 0 en facilitar acceso a ésta no seranoresbles por la informacion
transmitida, salvo que ellos mismos hayan originedéransmision, modificado los
datos o seleccionado éstos o0 a los destinataridedes datos.

No se entendera por modificacion la manipulacidniatcamente técnica de los
archivos que alberguen los datos, que tiene lugante su transmision.

2. Las actividades de transmision y provision deesc a que se refiere el
apartado anterior incluyen el almacenamiento auficmaprovisional y transitorio de
los datos, siempre que sirva exclusivamente paraifdlesu transmision por la red de
telecomunicaciones y su duracion no supere el tieraponablemente necesario para
ello.

Articulo 15. Responsabilidad de los prestadores dservicios que realizan
copia temporal de los datos solicitados por los uatios.

Los prestadores de un servicio de intermediaci@topnsmitan por una red de
telecomunicaciones datos facilitados por un detstitadel servicio y, con la Unica
finalidad de hacer mas eficaz su transmision witea otros destinatarios que los
soliciten, los almacenen en sus sistemas de foutwanatica, provisional y temporal,
no seran responsables por el contenido de esas migtor la reproduccion temporal de
los mismos, si:

a) No modifican la informacion.

b) Permiten el acceso a ella s6lo a los destimegtayie cumplan las condiciones
impuestas a tal fin, por el destinatario cuya imfacion se solicita.

c) Respetan las normas generalmente aceptadaggdas por el sector para la
actualizacion de la informacion.

d) No interfieren en la utilizacién licita de tetwgia generalmente aceptada y
empleada por el sector, con el fin de obtener dawse la utilizacion de la
informacion, y

e) Retiran la informacién que hayan almacenadocerh@anposible el acceso a
ella, en cuanto tengan conocimiento efectivo de

1.° Que ha sido retirada del lugar de la red ersguencontraba inicialmente.

2.° Que se ha imposibilitado el acceso a ella, o

3.° Que un tribunal u érgano administrativo commietdha ordenado retirarla o
impedir que se acceda a ella.

Articulo 16. Responsabilidad de los prestadores drvicios de alojamiento o
almacenamiento de datos.

1. Los prestadores de un servicio de intermediactdrsistente en albergar datos
proporcionados por el destinatario de este servimoseran responsables por la
informacion almacenada a peticion del destinatare@mpre que:

a) No tengan conocimiento efectivo de que la atdidi o la informacion
almacenada es llicita o de que lesiona bienesexkies de un tercero susceptibles de
indemnizacion, o

b) Si lo tienen, actien con diligencia para reticar datos o hacer imposible el
acceso a ellos.

Se entendera que el prestador de servicios tiec@nekcimiento efectivo a que se
refiere el parrafo a) cuando un 6rgano competeat@ lileclarado la ilicitud de los
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datos, ordenado su retirada o que se imposibllile@so a los mismos, o se hubiera
declarado la existencia de la lesion, y el prestatinociera la correspondiente

resolucion, sin perjuicio de los procedimientosdeéeccion y retirada de contenidos
gue los prestadores apliquen en virtud de acuerdostarios y de otros medios de

conocimiento efectivo que pudieran establecerse.

2 La exencién de responsabilidad establecida expattado 1 no operaré en el
supuesto de que el destinatario del servicio aufje la direccion, autoridad o control
de su prestador.

Articulo 17. Responsabilidad de los prestadores dservicios que faciliten
enlaces a contenidos o instrumentos de busqueda.

1. Los prestadores de servicios de la sociedadh deférmacion que faciliten
enlaces a otros contenidos o incluyan en los suy@storios o instrumentos de
busqueda de contenidos no seran responsables ipborimacion a la que dirijan a los
destinatarios de sus servicios, siempre que:

a) No tengan conocimiento efectivo de que la atdi¢io la informacion a la que
remiten o recomiendan es ilicita o de que lesioeads o derechos de un tercero
susceptibles de indemnizacion, o

b) Si lo tienen, actien con diligencia para suprimi inutilizar el enlace
correspondiente.

Se entendera que el prestador de servicios tiec@necimiento efectivo a que se
refiere el parrafo a) cuando un 6rgano competeat@ lileclarado la ilicitud de los
datos, ordenado su retirada o que se imposibllile@so a los mismos, o se hubiera
declarado la existencia de la lesion, y el prestatinociera la correspondiente
resolucion, sin perjuicio de los procedimientosdeéeccion y retirada de contenidos
gue los prestadores apliquen en virtud de acuerdostarios y de otros medios de
conocimiento efectivo que pudieran establecerse.

Nuevo LMISI

«2. La exencion de responsabilidad establecidd apagtado 1 no operara en el
supuesto de que el proveedor de contenidos al guenlace o cuya localizacion se
facilite actue bajo la direccion, autoridad o cohtdel prestador que facilite la
localizacion de esos contenidos.»

Antiguo 2. La exencion de responsabilidad estabgean el apartado 1 no
operara en el supuesto de que el destinatario deliGgo actue bajo la direccion,
autoridad o control del prestador que facilite tachlizacion de esos contenidos.

CAPITULO 1l

Cddigos de conducta

Articulo 18. Cédigos de conducta.

1. Las Administraciones publicas impulsaran, aésade la coordinacion y el
asesoramiento, la elaboracion y aplicacion de o&dde conducta voluntarios, por
parte de las corporaciones, asociaciones u orgaoies comerciales, profesionales y
de consumidores, en las materias reguladas eh@gtda Administracion General del
Estado fomentara, en especial, la elaboracion diége® de conducta de ambito
comunitario o internacional.

Los cdédigos de conducta podran tratar, en particstabre los procedimientos
para la deteccion y retirada de contenidos ilicitda proteccion de los destinatarios
frente al envio por via electrénica de comunicaesonomerciales no solicitadas, asi
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como sobre los procedimientos extrajudiciales par&solucion de los conflictos que
surjan por la prestacion de los servicios de léesiacl de la informacion.

2. En la elaboraciéon de dichos cadigos, habra dengaarse la participacion de
las asociaciones de consumidores y usuarios y lasderganizaciones representativas
de personas con discapacidades fisicas 0 psiquicasdo afecten a sus respectivos
intereses.

Cuando su contenido pueda afectarles, los codigoscahducta tendran
especialmente en cuenta la proteccion de los menprde la dignidad humana,
pudiendo elaborarse, en caso necesario, codigesiéieps sobre estas materias.

Los poderes publicos estimulardn, en particulagsthblecimiento de criterios
comunes acordados por la industria para la clasifin y etiquetado de contenidos y la
adhesion de los prestadores a los mismos.

Nuevo LMISI

«3. Los codigos de conducta a los que hacen refieréos apartados precedentes
deberan ser accesibles por via electronica. Senfiandesu traduccidon a otras lenguas
oficiales, en el Estado y de la Union Europea,aupto de darles mayor difusion.»

(Anterior: 3. Los codigos de conducta a los queemareferencia los apartados
precedentes deberan ser accesibles por via eldcadBe fomentara su traduccién a
otras lenguas oficiales en la Comunidad Europea, @iojeto de darles mayor difusion.

TITULO VI

Infracciones y sanciones

Articulo 37. Responsables.

Los prestadores de servicios de la sociedad defdamacion estan sujetos al
régimen sancionador establecido en este Titulo dmuda presente Ley les sea de
aplicacion.

Articulo 38. Infracciones.

1. Las infracciones de los preceptos de esta Lealdecaran como muy graves,
graves y leves.

2. Son infracciones muy graves

a) El incumplimiento de las 6rdenes dictadas etudidel articulo 8 en aquellos
supuestos en que hayan sido dictadas por un éeghamimistrativo.

b) El incumplimiento de la obligacién de susperiddransmision, el alojamiento
de datos, el acceso a la red o la prestacion dguieotro servicio equivalente de
intermediacién, cuando un érgano administrativo petente lo ordene, en virtud de lo
dispuesto en el articulo 11.

¢) El incumplimiento de la obligacién de retenes Watos de trafico generados
por las comunicaciones establecidas durante lagoiés de un servicio de la sociedad
de la informacion, prevista en el articulo 12.

d) La utilizacion de los datos retenidos, en cumi@nto del articulo 12, para
fines distintos de los sefialados en él.

3. Son infracciones graves:

a) El incumplimiento de lo establecido en los pfasa) y f) del articulo 10. 1.

b) El envio masivo de comunicaciones comercialescpaeo electronico u otro
medio de comunicacién electrénica equivalente #rdgarios que no hayan autorizado
o solicitado expresamente su remision, o el ereriel plazo de un afo, de mas de tres
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comunicaciones comerciales por los medios aludiddos mismo destinatario, cuando
éste no hubiera solicitado o autorizado su remision

c) No poner a disposicion del destinatario delisaas condiciones generales a
gue, en su caso, se sujete el contrato, en la fprewvasta en el articulo 27.

d) El incumplimiento habitual de la obligacion denfirmar la recepcion de una
aceptaciéon, cuando no se haya pactado su exclogboontrato se haya celebrado con
un consumidor.

e) La resistencia, excusa 0 negativa a la actuaagpectora de los 6rganos
facultados para llevarla a cabo con arreglo alesga

4. Son infracciones leves

a) La falta de comunicacion al registro publicogele estén inscritos, de acuerdo
con lo establecido en el articulo 9, del nombremiores de dominio o direcciones de
Internet que empleen para la prestacion de sesvitdda sociedad de la informacion.

b) No informar en la forma prescrita por el articdl0.1 sobre los aspectos
sefalados en los parrafos b), c), d), e) y g) deto.

c) El incumplimiento de lo previsto en el articld® para las comunicaciones
comerciales, ofertas promocionales y concursos.

d) El envio de comunicaciones comerciales por oogfectronico u otro medio
de comunicacion electrénica equivalente a los datstiios que no hayan solicitado o
autorizado expresamente su remision, cuando ndittgmsinfraccion grave.

e) No facilitar la informacion a que se refiereagliculo 2 7. 1, cuando las partes
no hayan pactado su exclusion o el destinatarioiseansumidor.

f) El incumplimiento de la obligacion de confirmarrecepcién de una peticion
en los términos establecidos en el articulo 28)@oao se haya pactado su exclusion o
el contrato se haya celebrado con un consumidie gae constituya infraccion grave.

Articulo 39. Sanciones.

1. Por la comisiéon de las infracciones recogidasekrarticulo anterior, se
impondran las siguientes sanciones:

a) Por la comision de infracciones muy graves, andé# 150.001 hasta 600.000
euros.

La reiteracion en el plazo de tres afios de dos ® inféacciones muy graves,
sancionadas con caracter firme, podra dar lugafumrion de sus circunstancias, a la
sancién de prohibicién de actuaciéon en Espafiantkitan plazo maximo de dos afios.

b) Por la comision de infracciones graves, mult8@@01 hasta 150.000 euros.

c¢) Por la comisién de infracciones leves, multhasta 30.000 euros.

2. Las infracciones graves y muy graves podraratleparejada la publicacion, a
costa del sancionado, de la resolucion sancionaoe «Boletin Oficial del Estado»,
o en el diario oficial de la Administracion publigae, en su caso, hubiera impuesto la
sancion en dos periddicos cuyo ambito de difus@inaida c6n el de actuacion de la
citada Administracion publica o en la pagina decimidel sitio de Internet del
prestador, una vez que aquélla tenga caracter.firme

Para la imposicion de esta sancion, se considetaréepercusion social de la
infraccién cometida, por el nimero de usuarios @detratos afectados, y la gravedad
del ilicito.

3. Cuando las infracciones sancionables con arredio previsto en esta Ley
hubieran sido cometidas por prestadores de sesvestablecidos en Estados que no
sean miembros de la Union Europea o del Espaciadisico Europeo, el érgano que
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hubiera impuesto la correspondiente sancion podd&nar a los prestadores de

servicios de intermediacion que tomen las medidaesarias para impedir el acceso
desde Espafia a los servicios ofrecidos por aquadioan periodo maximo de dos afios
en el caso de infracciones muy graves, un ano éa glfracciones graves y seis meses
en el de infracciones leves.

Articulo 40. Graduacion de la cuantia de las sanaes.

La cuantia de las multas que se impongan se giadtemdiendo a los siguientes
criterios

a) La existencia de intencionalidad.

b) Plazo de tiempo durante el que se haya venidwtiendo la infraccion.

c) La reincidencia por comision de infraccioneslalenisma naturaleza, cuando
asi haya sido declarado por resolucién firme.

d) La naturaleza y cuantia de los perjuicios cansad

e) Los beneficios obtenidos por la infraccion.

f) Volumen de facturacion a que afecte la infraca@ometida.

Articulo 4l. Medidas de caracter provisional.

1. En los procedimientos sancionadores por infom&s graves o muy graves se
podran adoptar, con arreglo a la Ley 30/1992, dée26oviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedinsiehdministrativo Comun, y sus
normas de desarrollo, las medidas de caracter gpool previstas en dichas normas
gue se estimen necesarias para asegurar la eftmtaaresolucion que definitivamente
se dicte, el buen fin del procedimiento, evitamentenimiento de los efectos de la
infraccion y las exigencias de los intereses géeera

En particular, podran acordarse las siguientes:

a) Suspension temporal de la actividad del prestddcservicios y, en su caso,
cierre provisional de sus establecimientos.

b) Precinto, depdsito o incautacién de registroppges y archivos informaticos
y de documentos en general, asi como de aparaipsiyos informaticos de todo tipo.

c) Advertir al publico de la existencia de posibtesductas infractoras y de la
incoacion del expediente sancionador de que se, tei como de las medidas
adoptadas para el cese de dichas conductas.

2. En la adopcion y cumplimiento de las medidasuia sg refiere el apartado
anterior, se respetaran, en todo caso, las gesanttamas y procedimientos previstos
en el ordenamiento juridico para proteger los dereca la intimidad personal y
familiar, a la proteccién de los datos personatesa libertad de expresion o a la
libertad de informacion, cuando éstos pudieranltasafectados.

En todos los casos en que la Constitucion, las asrmeguladoras de los
respectivos derechos vy libertades o las que resafikcables a las diferentes materias
atribuyan competencia a los 6rganos jurisdiccianalra intervenir en el ejercicio de
actividades o derechos, solo la autoridad judmiahpetente podra adoptar las medidas
previstas en este articulo.

3. En todo caso, se respetara el principio de poopwalidad de la medida a
adoptar con los objetivos que se pretendan alcamzeada supuesto.

4. En casos de urgencia y para la inmediata prdtecde los intereses
implicados, las medidas provisionales previstaseemresente articulo podran ser
acordadas antes de la iniciacion del expedientei@@ador. Las medidas deberan ser
confirmadas, modificadas o levantadas en el acugedimiciacion del procedimiento,
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gue deberéa efectuarse dentro de los quince diagsigs a su adopcion, el cual podra
ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin efeom s inicia el procedimiento
sancionador en dicho plazo o cuando el acuerdondgadion no contenga un
pronunciamiento expreso acerca de las mismas.

Articulo 42. Multa coercitiva.

El 6rgano administrativo competente para resolv@racedimiento sancionador
podrd imponer multas coercitivas por importe gueexceda de 6.008uros por cada
dia que transcurra sin cumplir las medidas prona&s que hubieran sido acordadas.

Articulo 43. Competencia sancionadora.

1. La imposicion de sanciones por el incumplimiet¢olo previsto en esta Ley
correspondera, en el caso de infracciones muy graale Ministro de Ciencia y
Tecnologia, y en el de infracciones graves y lewasSecretario de Estado de
Telecomunicaciones y para la Sociedad de la Infoidna

No obstante lo anterior, la imposicion de sanciopes incumplimiento de las
resoluciones dictadas por los érganos competentiseion de la materia o entidad de
gue se trate a que se refieren los parrafos a) geb)articulo 38.2 de esta Ley
correspondera al 6rgano que dicto la resoluciénnmmptida.

2. La potestad sancionadora regulada en esta Lejgrera de conformidad con
lo establecido al respecto en la Ley 30/1992, dde2oviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedinoigkdministrativo Comun, y en sus
normas de desarrollo.

Articulo 44. Concurrencia de infracciones y sancioss.

1. No podra ejercerse la potestad sancionadorae aseuefiere la presente Ley
cuando haya recaido sancién penal, en los casqaesge aprecie identidad de sujeto,
hecho y fundamento.

No obstante, cuando se esté tramitando un proessd por los mismos hechos o
por otros cuya separacion de los sancionablesrtegla a esta Ley sea racionalmente
imposible, el procedimiento quedard suspendidoeaspde los mismos hasta que
recaiga pronunciamiento firme de la autoridad jiadlic

Reanudado el expediente, en su caso, la resolgciérse dicte debera respetar
los hechos declarados probados en la resolucidigud

2. La imposicion de una sancién prevista en esyanbeimpedira la tramitacion y
resolucion de otro procedimiento sancionador pos larganos u organismos
competentes en cada caso cuando la conducta orfxase hubiera cometido utilizando
técnicas y medios telematicos o electronicos yltegipificada en otra Ley, siempre
gue no haya identidad del bien juridico protegido.

3. No procedera la imposicion de sanciones segpreldsto en esta Ley cuando
los hechos constitutivos de infraccion lo sean i@mbe otra tipificada en la normativa
sectorial a la que esté sujeto el prestador deicsery exista identidad del bien juridico
protegido.

Cuando, como consecuencia de una actuacion sadoi@nase tuviera
conocimiento de hechos que pudieran ser constutile infracciones tipificadas en
otras leyes, se dara cuenta de los mismos a lag@sgu organismos competentes para
Su supervision y sancion.

Articulo 45. Prescripcion.
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Las infracciones muy graves prescribiran a losdfess, las graves a los dos afos
y las leves a los seis meses, las sanciones ingsuest faltas muy graves prescribiran
a los tres afos, las impuestas por faltas grales dos afios y las impuestas por faltas
leves al afio.
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