uevas tecnologias”
enzo Cotino Hueso
ersitat de Valencia cotino@uv.es

grivacidad

DATOS PERSONALES

DATOS TRAFICO

Ambito juridico material:
Privacy
vida privada

art. 18 CE

Privacy

Construccion anglosajona, mas amplia que la recepcioén
constitucional en Espafia, si bien ampliada por via
CEDH.

(Warren y Brandeis, Harvard Law Review, 4 (1890), pags.

193y ss.)

“the right to be let alone”: “Derecho a estar solo, a no ser
molestado (“a que le dejen a uno en paz” diriamos en
Espafia).

*Cuatro grupos de manifestaciones (Prosser)

« interferencias en la soledad o aislamiento de una
persona, por ejemplo, espiandole o entrando en su
domicilio sin permiso;

« exposicion publica de hechos privados, por ejemplo
dando a conocer que una determinada persona no ha
hecho frente al pago de una deuda o bien publicando
una fotos del hijo deforme de alguien;

* publicidad no autorizada, o sacada de contexto, sobre la
vida privada del perjudicado por la invasién.

« apropiacion de elementos de la personalidad de alguien
en provecho propio, elementos que pueden ser el
nombre, el apoyo, la voz, la conducta, etc.




Consejo de Europa: “vida privada”

Consejo de Europa

Convenio para la proteccion de los derechos y de las libertades
fundamentales, hecho en Roma el 4 de noviembre de 1950

Articulo 8. Derecho al respeto a la vida privada y familiar: 1 Toda
persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia.

Definicion por Asamblea del Consejo de Europa, “Declaracion
sobre Derechos Humanos y medios de comunicacién” (1976):

“El derecho a la vida privada consiste esencialmente en el derecho a
vivir la propia vida con el minimo posible de interferencias. Abarca
la vida privada y familiar, la que se desenvuelve en elambito
doméstico; comprende la integridad fisica y moral, los derechos al
honor y a la reputacion, la garantia de no ser expuesto a la
curiosidad publica de manera indebida o sacada de contexto, el
derecho a que no sean revelados asuntos de caracter intimo,
intrascendentes o molestos, la proteccion frente a la publicacién no
autorizada de fotografias privadas asi como frente a la publicidad
de informaciones dadas o recibidas a titulo confidencial.”

De la privacy al art. 18 CE

Ambitos juridicos particulares recogidos en el genérico:

En Espafia la formula elegida no es tan amplia como la del
art. 8 CEDH, si bien puede entenderse que los derechos
del articulo 18 CE quedan todos mediatizados por su
finalidad (vida privada) y asi parece entenderlo el
Tribunal Constitucional.

Auto 221/1990, parece que intimidad engloba lo privado “El
derecho fundamental a la intimidad excluye a las
intromisiones de los demas en la esfera de la vida
personal y familiar del ciudadano”.

Derecho honor

Derecho intimidad

Derecho propia imagen

Derecho a la inviolabilidad del domicilio
Derecho al secreto de las comunicaciones.

Derecho de proteccion de datos personales

Otros: derecho al nombre, derecho al anonimato,
derecho a no ser “molestado” a través de
publicidad, etc.

Qué pasa con el

nexo de las TICs

Peligros y amenazas

Las TICs potencian las “libertades” (expresion, informacion, asociacion, etc.),
pero potencian los peligros para los “derechos de la personalidad”, como
la vida privada.

Entre otras cosas, las TICs permiten:

1. - recopilar ilimitadamente la informacion.

2. - manejar y recuperar la informacién con muiltiples criterios, crear
perfiles, evaluaciones, etc.

3. - interceptar las comunicaciones por mltiples medios, asi como
vulnerar la seguridad de equipos y redes.

4 -emitir ilimitadamente informacioén (licita o ilicita, spam, etc.).

peligros de “gran hermano”, echelon, carnivore, spam, listados de méarketing,
fuga de datos bancarios, etc.

Instrumentos: troyanos, gusanos, virus, bombas légicas, sniffers, remailers,
cookies, etc.




Proyeccion del derecho de vida privada

en el ambito de las TICs

proyectarse a las exigencias y realidades del fenémeno
TICs.
Por ejemplo: la intimidad o privacidad en la navegacion
en internet, aun con independencia de cuestiones
juridicas del amparo de categorias particulares (secreto
comunicaciones, proteccion de datos, sélo intimidad,
etc.).
En todo caso, algunas categorias cobran especial
dimension:

El “nuevo” derecho de proteccion de datos personales.
El secreto de las comunicaciones.
El derecho a no ser molestado, puede adquirir nuevas
dimensiones (Directiva de 2002).

Interés desde muchos puntos de vista

Los ciudadanos “producen” datos (personales, de trafico, etc.) muy
valiosos tanto en red como fuera de ella, tanto econémicamente,
cuanto para la prevencion y persecucion de delitos u otras
infracciones legales.

El ciudadano deja “rastros” (datos personales, datos de trafico)
cuando navega, cuando contrata electrénicamente,, etc.: los
“malos” pueden hacer muchas cosas con ellos, los “buenos”,
también.

El ciudadano lo es, cada vez mas, de productos de
telecomunicaciones (ADSL, etc.) y mediante ellos accede y emite
informacién y comunicaciones —privadas y en su caso, secretas-.
Algunos datos del consumidor pueden ser especialmente sensibles
y dignos de especial proteccion.

« El control del ciudadano llega a ambitos como el laboral...

Ambito internacional

Estos derechos de vida privada no necesariamente se
reconocen y respetan en todo el mundo.

Incluso en paises democraticos, hay diferencias importantes
en la concepcion y nivel de proteccion.

Mantener una proteccion elevada de estos derechos tiene un
coste muy importante para las empresas.

Es posible crear “paraisos” donde no se exijan estos
derechos con nivel adecuado. “Dumping” de privacidad.

No es facil para una empresa adecuarse a diferentes
ordenamientos juridicos, pero tampoco es facil dar una
respuesta internacional juridica muy homogénea.

Presion econdmica y de seguridad para que las empresas
cumplan requisitos de la legislacion de diversas naciones
(ejemplo: UE, USA-terrorismo, etc.).

LAS RESPUESTAS
DESDE EL DERECHO

Variedad de fuentes

Repertorio de fuentes: internacional

Internacionales:

* Reconocimiento de derechos humanos (poca importancia
para intimidad y TICs, en especial para el nuevo derecho de
proteccion de datos. (DUDH, art. 12, PIDCP art. 17)

* Formulas especiales soft-law, autorregulacion : Hibridos
(principios de Puerto Seguro), Acuerdos contractuales
(modelo Grupo 29); Instrumentos politicos (acuerdo recién
anulado pasajeros con EEUU). Reglas corporativas
vinculantes, etc.

¢« ONU, OCDE, etc. documentos débiles (ejemplo: Directrices
ONU para la regulacién de los archivos de datos personales
informatizados. Adoptadas mediante resolucion 45/95 de la
Asamblea General, de 14 de diciembre de 1990).




Repertorio de fuentes: Europa

Dos vias esenciales, comunicadas:

e Consejo de Europa, CEDH (art. 8), Convenio 108 y
protocolos y reformas, varias Recomendaciones y otros
instrumentos. Convenio de Cibercrimen de 2001.
Jurisprudencia del TEDH.

+  Ambito Unién Europea:

» CE: Primer pilar: Tratado CE, Directivas muy
importantes (1995, 2002 y 2006). Reglamento 2001 para
instituciones y 6rganos. Jurisprudencia del TICEE.
Acuerdos con Estados terceros. Cadigos tipo.

» UE: Constitucion Europea y derechos fundamentales en
TUE, Tercer pilar (Schengen, SIS 1Y 2, Eurojust,
Europol, etc.) Decisiébn marco retencion de datos en
marcha.

Repertorio de fuentes: Espafia

1. Constitucion

2. Tribunal Constitucional (muy importante por derecho de
proteccion de datos y por actualizacion de intimidad y secreto
comunicaciones).

3. Legislacion estatal (Leyes, reglamentos, concurrencia
normativa: LSSICE, LGT, LOPD, procesal, etc.)

4. Legislacion autonémica

Jurisprudencia ordinaria

6. Instrumentos variados de las diversas autoridades
independientes (AGPD y autonémicas) normativos o no.

o

INTIMIDAD
Y propia imagen...

Definicion INTIMIDAD Tribunal Constitucional

El derecho a la intimidad personal consagrado en el art. 18.1 aparece
configurado como un derecho fundamental, estrictamente vinculado
a la propia personalidad y que deriva, sin duda, de la dignidad de la
persona humana que el art. 10.1 reconoce. Entrafiando la intimidad
personal constitucionalmente garantizada la existencia de un
ambito propio y reservado frente a la accion y el conocimiento de
los demas, necesario -segun las pautas de nuestra cultura- para
mantener una calidad minima de vida humana (Sentencias
231/1988, fundamento juridico 3.; 179/1991, fundamento juridico 3.,
y 20/1992, fundamento juridico 3.).

Caso Preysler

SENTENCIA 115/2000 CASO ISABEL PREYSLER

el derecho fundamental a la intimidad reconocido por el art. 18.1 C.E. tiene por
objeto garantizar al individuo un &mbito reservado de su vida, vinculado
con el respeto de su dignidad como persona (art. 10.1 C.E.), frente a la
accion y el conocimiento de los demas, sean éstos poderes publicos o
simples particulares. De suerte que el derecho a la intimidad atribuye a su
titular el poder de resguardar ese ambito reservado, no sélo personal sino
también familiar (Sentencias 231/1988, de 2 de diciembre, y 197/1991, de
17 de octubre), frente a la divulgacién del mismo por terceros y una
publicidad no querida.

No garantiza una intimidad determinada sino el derecho a poseerla,
disponiendo a este fin de un poder juridico sobre la publicidad de la
informacion relativa al circulo reservado de su persona y su familia, con
independencia del contenido de aquello que se desea mantener al abrigo
del conocimiento publico. Lo que el art. 18.1 C.E. garantiza es, pues, el
secreto sobre nuestra propia esfera de intimidad y, por tanto, veda que
sean los terceros, particulares o poderes publicos, quienes decidan cuéles
son los lindes de nuestra vida privada.

Caso Preysler

Corresponde, pues, a cada individuo reservar un espacio, mas o menos amplio
segun su voluntad, que quede resguardado de la curiosidad ajena, sea
cual sea lo contenido en ese espacio. Y, en correspondencia, puede excluir
que los demas, esto es, las personas que de uno u otro modo han tenido
acceso a tal espacio, den a conocer extremos relativos a su esfera de
intimidad o prohibir su difusién no consentida, salvo los limites, obvio es,
que se derivan de los restantes derechos fundamentales y bienes juridicos
constitucionalmente protegidos. Pues a nadie se le puede exigir que
soporte pasivamente la revelacion de datos, reales o supuestos, de su vida
privada, personal o familiar. Doctrina que se corrobora con la sentada por
la jurisprudencia del Tribunal Europeo de Derechos Humanos (Sentencias
de 26 de marzo de 1985, caso X e Y, de 26 de marzo de 1985, caso
Leander; de 7 de julio de 1989, caso Gaskin; de 25 de marzo de 1993,
caso Costello-Robert y de 25 de febrero de 1997, caso Z).




Definicion propia imagen Tribunal Constitucional

Proteccion intimidad, propia imagen, ho

Tribunal Constitucional 81/2001, caso Emilio Aragén

Fj 2 En su dimension constitucional, el derecho a la propia imagen consagrado
en el art. 18.1 CE se configura como un derecho de la personalidad,
derivado de la dignidad humana y dirigido a proteger la dimensién moral de
las personas, que atribuye a su titular un derecho a determinar la
informacion gréfica generada por sus rasgos fisicos personales que puede
tener difusion publica. La facultad otorgada por este derecho, en tanto que
derecho fundamental, consiste en esencia en impedir la obtencién,
reproduccion o publicacién de la propia imagen por parte de un tercero no
autorizado, sea cual sea la finalidad -informativa, comercial, cientifica,
cultural, etc.- perseguida por quien la capta o difunde.

Ambito penal

CODIGO PENAL, INTIMIDAD, IMAGEN, DOMICILIO

TITULO X

Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio

CAPITULO |

Del descubrimiento y revelacion de secretos, Articulo 197-201

CAPITULO Il

Del allanamiento de morada, domicilio de personas juridicas y establecimientos
abiertos al publico, Articulo 202- 204

SECCION 2

De los delitos cometidos por los funcionarios publicos contra la inviolabilidad
domiciliaria y demés garantias de la intimidad, Articulo 534.- 536.

Proteccion intimidad, propia imagen, ho

Proteccion intimidad...

Ley orgéanica 1/1982, de proteccion civil de derechos del articulo 18 CE

Articulo segundo

Uno. La proteccion civil del honor, de la intimidad y de la propia imagen
quedara delimitada por las leyes y por los usos sociales atendiendo al ambito
que, por sus propios actos, mantenga cada persona reservado para si misma o
su familia.

Dos. Redaccion segln sentencia 9/1990, de 18 de enero No se apreciara la
existencia de intromisién ilegitima en el &mbito protegido cuando estuviere
expresamente autorizada por Ley o cuando el titular del derecho hubiere
otorgado al efecto su consentimiento expreso

Tres. El consentimiento a que se refiere el parrafo anterior sera revocable
en cualquier momento, pero habran de indemnizarse en su caso, los dafios y
perjuicios causados, incluyendo en ellos las expectativas justificadas.

Articulo séptimo

Tendran la consideracién de intromisiones ilegitimas en el &mbito de
proteccion delimitado por el articulo segundo de esta Ley:

Uno. El emplazamiento en cualquier lugar de aparatos de escucha, de
filmacion, de dispositivos épticos o de cualquier otro medio apto para grabar o
reproducir la vida intima de las personas.

Dos. La utilizacién de aparatos de escucha, dispositivos 6pticos, o de
cualquier otro medio para el conocimiento de la vida intima de las personas o
de manifestaciones o cartas privadas no destinadas a quien haga uso de tales
medios, asi como su grabacion, registro o reproduccién.

Tres. La divulgacion de hechos relativos a la vida privada de una persona o
familia que afecten a su reputacién y buen nombre, asi como la revelacién o
publicacién del contenido de cartas, memorias u otros escritos personales de
caracter intimo.

Cuatro. La revelacion de datos privados de una persona o familia
conocidos a través de la actividad profesional u oficial de quien los revela.

Proteccion intimidad...

Cinco. La captacion, reproduccién o publicacién por fotografia, filme, o
cualquier otro procedimiento, de la imagen de una persona en lugares o
momentos de su vida privada o fuera de ellos, salvo los casos previstos en el
articulo octavo, dos.

Seis. La utilizacion del nombre, de la voz o de la imagen de una persona
para fines publicitarios, comerciales o de naturaleza anéloga.

Siete. Modificado por la Ley Orgénica 10/1995. La imputacién de hechos o
la manifestacién de juicios de valor a través de acciones o expresiones que de
cualquier modo lesionen la dignidad de otra persona, menoscabando su fama o
atentando contra su propia estimacion.

Articulo noveno

Tres. La existencia de perjuicio se presumira siempre que se acredite la
intromision ilegitima. La indemnizacion se extendera al dafio moral que se
valorara atendiendo a las circunstancias del caso y a la gravedad de la lesién
efectivamente producida, para lo que se tendra en cuenta en su caso, la
difusién o audiencia del medio a través del que se haya producido. También se
valorara el beneficio que haya obtenido el causante de la lesién como
consecuencia de la misma.

SECRETO

COMUNICACIONES




Definicion del secreto alas comunicaciones

Definicion (J. J. Fernandez): “derecho fundamental
que permite a toda persona comunicarse
libremente manteniendo dicha comunicacion,
siempre que se realice por canal cerrado, al
margen del conocimiento de otros sujetos
difereentes al destinatario.”

ENTONCES, para internet: mail, telefonia por
internet, viceoconferencia, sms, chat cerrado
privado, no las que tengan lugar abierto.

Alcance del secreto a las comunicaciones

Vision amplia del TEDH

Caso Malone, TEDH, 2 agosto de 1984, luego en Caso
Valenzuela, 1998: “inviolable no sélo es el mensaje,
sino todos aquellos datos relativos a la comunicacion
que permitan identificar a los interlocutores o
corresponsales, o constatar la existencia misma de la
comunicacion, su fecha, duracién y todas las demas
circunstancia concurrentes ulties para ubicar en el
espacio y en el tiempo el hecho concreto de la conexion
teleméatica producida”.

Alcance del secreto a las comunicaciones

Recibida por el Tribunal Constitucional

Tribunal Constitucional 114/1984, FJ 7 Y 34/1996, FJ 42 el
secreto “se predica de lo comunicado, sea cual sea su
contenido y pertenezca o no el objeto de la
comunicacion misma al &mbito de lo personal, lo intimo
o lo reservado” Tribunal Constitucional habla en el
mismo lugar de I"la presuncion ‘iuris et de iure’ de que lo
comunicado es “secreto” en sentido sustancial”. Asi,
secreto en sentido objetivo y con base en la cobertura
técnica que le proporcionan el canal cerrado.

Doctrina “actualizada” PERO MATICES IMPORTANTES

Sentencias de 2002, n° 70 y 123 “cualquiera que sea la
técnica de trasmision utilizada”, con independencia del
contenido del mensaje “conversaciones, informaciones,
datos, imagenes, votos, etc.”

“En una sociedad tecnolégicamente avanzada como la
actual, el secreto de las comunicaciones constituye no
s6lo garantia de libertad individual, sino instrumento de
desarrollo cultural, cientifico y tecnoldgico colectivo.”

Doctrina “actualizada” PERO MATICES IMPORTANTES

DOCTRINA BASICA TRIBUNAL CONSTITUCIONAL PARA REQUISITOS

INTERVENCION DE LAS COMUNICACIONES TELEFONICAS

Sentencia 70/2002 : "la proteccion del derecho al secreto
de las comunicaciones alcanza al proceso de
comunicacién mismo, pero finalizado el proceso en que
la comunicacién consiste, la proteccion constitucional de
lo recibido se realiza en su caso a través de las normas
que tutelan la intimidad u otros derechos", de modo que
la proteccion de este derecho alcanza a las
interferencias habidas o producidas en el proceso de
comunicacion (precision que también se recoge en la
STC 56/2003).

"la intervencion de las comunicaciones telefénicas sélo puede considerarse
constitucionalmente legitima cuando se ejecuta con observancia del
principio de proporcionalidad; es decir, cuando su autorizacion se dirige a
alcanzar un fin constitucionalmente legitimo, como acontece en los casos
en que se adopta para la investigacion de la comisién de delitos calificables
de graves y es idénea e imprescindible para la determinacién de hechos
relevantes para la misma (SSTC 49/1999, de 5 de abril, FJ 8; 299/2000, de
11 de diciembre, FJ 2). La comprobacién de la proporcionalidad de la
medida ha de efectuarse analizando las circunstancias concurrentes en el
momento de su adopcién (SSTC 126/2000, de 16 de mayo, FJ 8;y
299/2000, de 11 de diciembre, FJ 2)" (STC 184/2003, de 23 de octubre; FJ
9). Faltara en todo caso el caracter necesario de la intervencién cuando la
misma constituya “la primera medida de investigacion penal, pues el juicio
de necesidad, esto es, el caracter imprescindible de la medida como parte
esencial del juicio de proporcionalidad, requiere ponderar la eventual
existencia de medios alternativos de investigacion” (STC 184/2003, FJ 9).




Diversos puntos de interés

1. Datos e informacion para la investigacion
penal, policial, ilicitos...

2. Garantias datos e informacion intimidad,
datos trafico ambito comercial

3. Datos e informacién para el control laboral

Investigacion, prevencion

y persecucion de ilicitos

Informética y delitos
Delitos informaticos...

‘WAN'I'l]! "

e |3 A
Osama Bin Laden (Dead or Alive)

21,000,000

vy REWARD

Dejamos rastro....

Investigacion, prevencion,
y persecucion de delitos e ilicitos

CRIME SCENE INVESTIGATION
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Interés juridico

Investigacion, prevencion y persecucion del
terrorismo y delincuencia grave (+ 5 afos)
y otros delitos.

Persecucién de otros ilicitos.

Objeto de interés: posibilidades de actuacion

juridicas en torno a las nuevas

tecnologias. Investigacion, evitacién y

persecucion.

Lo que se pretende saber

Localizacién de quiénes, con quién, desde
donde, cuando, como, y QUE hacen a
través de telecomunicaciones, sobre todo.

(mails, alojamientos, envios de informacion,
etc.)

Validez de la informacion a efectos policiales
0 de seguridad y validez a efectos
procedimentales

Lo que se pretende saber

toda investigacion penal tiene por objeto la blisqueda de
datos

El cuerpo humano (datos biométricos), contactos y
comunicaciones trabados (telefonia, Internet, etc.), la
localizacién geografica (mediante el teléfono movil,
GPS, chips bajo la piel y dispositivos de localizacion
como los smart tags de radiiofrecuencia RIFD), las
transacciones econémicas, etc. son fuentes de
informacién valiosisima en ordena a la averiguacion de
los delitos.

Lo que se pretende saber

Asimismo:

Manejo de datos sobre abonados de
telecomunicaciones, datos bancarios,
viajes, hoteles y alojamientos, etc.

Delitos e ilicitos e internet...

Preparacion de todos los delitos, en especial: muerte,
lesiones, detencion ilegal / conspiracién y la proposicion para
cometer los delitos

» Facilitacion de informacién para fabricacion de armas o
municiones o explosivos

» Facilitacién de delitos patrimoniales, blanqueo dinero.

« Cualquier forma de colaboracion con las actividades o las
finalidades de una banda armada,

* Realizacion de la conducta a través de: amenazas o
coacciones

* Realizacion de la conducta a través de: enaltecimiento o la
justificacion por cualquier medio de expresion publica

» delitos de estragos (ataque a telecomunicaciones global)

... ley amplia &mbito a delitos graves (+ cinco afios)

Delitos e ilicitos e internet...

“Delitos informaticos”...

Otros ilicitos: TODO,

propiedad intelectual,

responsabilidad civil lesion 18 no delictual,

competencia desleal,

ambito administrativo (LOPD, LSSICE, LGT, consumo, etc.)
Etc... todo
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relativos a las comunicaciones
electrénicas y la Ley 25/2007

Situacién legislativa?”-. -

LEGISLACION PROCESAL: cruda realidad

» Son afecciones a derechos fundamentales

» Legislacion deficiente o inexistente, sin cubrir
requisitos de legalidad formal y material
minimos.

» Se funciona como se puede.

« Desgraciadamente parece que hay que seguir
funcionando como se puede.

» Superposicion continua

LEGISLACION PROCESAL: necesidades

1. Necesario agilizar relacion entre los implicados: FCS,
otros investigadores, fiscalia, tribunales, operadores
telecomunicaciones, peritos, administradores de
sistemas, etc.

2. Cooperacion internacional en el ambito de la UE y fuera
(Cibercrimen, asistencia judicial... EEUU, etc.)

3. Seguir el camino del terrorismo (de lo excepcional a lo
particular)...es peligroso

4. Que no haya 18. 3° no excusa excluir a jueces y no
controlar tratamiento de datos.




LEGISLACION PROCESAL

REALIDAD PROCESAL

PEREZ GIL “Hoy por hoy nuestro ordenamiento juridico en
relacion con las medidas de investigacion penal en las

que la tecnologia ocupa un papel relevante no cumple, PEREZ GIL “conscientes de ello, pero cautos ante lo que
ni atn en la méas benevolente de las interpretaciones pueda pasar, las autoridades encargadas de la
posibles, las condiciones exigidas por el art. 8. 2° del persecucion, actuando cada uno en su papel (policia,
Convenio Europeo de los Derechos humanos para las fiscales y jueces), echan tierra encima y hacen como
injerencias en la intimidad” que no se han enterado de donde puede proceder una

“ha de considerarse inaplazable y no puede hacerse informacion tan profusamente detallada .... Lo
esperar hasta la elaboraciéon de una nueva LECRI la averiguado sirve de fundamento para la obtencion de
introducciéon de nomras expresas que posibiliten que los otros elementos de cargo, estos si, cuidadosamente
jueces autoricen concretas y novedosas medidas de fundmaentados en los requeirmientos legales.”

investigacion lesivas de la intimidad personal y familiar o
del derecho a la proteccion de datos personales.”

LEGISLACION PROCESAL

Rodriguez Alaiz “el problema no radica en

Q :
admitir la posiblidad de acordar

licitamente tales modalidades de “1N fo rmac | (,) n” /d atos

injerencia sobre comunicaciones diversas
a las postales, teleféaficas o telefénicas —
nadie lo niega-: sino en la definicion del
cauce procesal adecuado”

Qué informacion y dénde esta...

Distinguir investigacion sobre:

- sistemas informaticos (aseguramiento de prueba

DATOSIEERSONATES con precinto, por ejemplo)

- sobre datos (aseguramiento con copia, etc.)

Entre los datos distinguir que sean:

- datos proceso de comunicacion: abierta o
cerrada, P2P, proceso en marcha o acabada la
comunicacion.

- datos vinculables a personas o no: mail, ip,
cookies, etc.

- Quiénes tienen legitimamente los datos?

DATOS TRAFICO




TDatos personales
y de tréafico

(©) Lorenzo Cotino

Definiciones

Dato personal: todo dato relativo a persona identificada o identificable.

Los datos de localizacién pueden referirse a la latitud, la longitud y la
altitud del equipo terminal del usuario, a la direccion de la marcha, al nivel
de precision de la informacion de la localizacién, a la identificacion de la
célula de red en la que esta localizado el equipo terminal en un
determinado momento o a la hora en que la informacién de localizacién ha
sido registrada.

Los datos de trafico pueden referirse, entre otras cosas, al
encaminamiento, la duracién, la hora o el volumen de una comunicacion, al
protocolo utilizado, a la localizaciéon del equipo terminal del remitente o
destinatario, a la red en que se origina o concluye la transmision, al
principio, fin o duracién de una conexién. También pueden referirse al
formato en que la red conduce la comunicacion...

QUIENES SOMOS DE DONDE VENIMOS A DONDE VAMOS...

Definiciones

La informacion que forma parte de un servicio de
radiodifusion suministrado en una red publica de
comunicaciones y esta dirigida a una audiencia
potencialmente ilimitada no constituye una
comunicacion con arreglo a la presente Directiva. No
obstante, en casos en que se pueda identificar al
abonado o usuario individual que recibe dicha
informacion, por ejemplo con servicios de video a la
carta, la informacion conducida queda incluida en el
significado del término «comunicacién»

Qué datos: contenido comunicaciones

Qué datos: contenido comunicaciones

Datos de trafico excluye el CONTENIDO

2. De conformidad con la presente Directiva, no podra
conservarse ningun dato que revele el contenido de
la comunicacion.

Ojo, ese contenido —de la comunicacién- no esta
excluido del acceso a través de los cauces
pertinentes... proxys con intervencién completa de
comunicaciones pro futuro...




Qué datos: contenido comunicaciones

WEB PROXY CACHE

WEB
PROXY
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o Puede eleqir cémo se administraran las cookies en la zona
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COOKIES

Cookies estan en nuestro ordenador, protegidas por intimidad.
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podrian serlo al conectarlas con los datos de ips en el momento.

Esta informacion qué
régimen juridico tiene

grivacidad

Derechos en juego




Incision “leve” ?2?

STS 780/2007, de 3 de octubre ....el recabo del listado de
llamadas requiere de «...un nivel de exigencia y control
mucho mas bajo que el de una intervencion de las
conversaciones porque la injerencia es mucho menor sin
que exista vulneracion al derecho fundamental al secreto
de las comunicaciones».

Intimidad:

¢, Garantias?

Secreto de las comunicaciones
TC 2002, VS TC 230/2007 y TEDH 2007)

Tribunal Constitucional 70/2002

Sentencia 70/2002 : "la proteccion del derecho al secreto
de las comunicaciones alcanza al proceso de
comunicacién mismo, pero finalizado el proceso en que
la comunicacién consiste, la proteccion constitucional de
lo recibido se realiza en su caso a través de las normas
que tutelan la intimidad u otros derechos", de modo que
la proteccion de este derecho alcanza a las
interferencias habidas o producidas en el proceso de
comunicacion (precision que también se recoge en la
STC 56/2003).

STEDH de 16 de octubre de 2007

(caso WIESER y BICOS BEILIGUNGEN GMBH v. Austria),

en un supuesto de registro en sede de servicio juridico de
una empresa se accedié al contenido de mensajes
recibidos por otra empresa, encajo el conflicto en la
proteccion del derecho al secreto de la
correspondencia privada.

el Tribunal llega a afirmar de forma tajante que «...la
busqueda e incautacion de datos electronicos
constituye una interferencia del derecho de los
interesados al respeto de su correspondencia dentro
del &mbito del art. 8»




¢ TC 2007 vs. TC 2002?

de 5 de noviembre (caso particular)

se incauta el teléfono moévil del sospechoso cuando se estaba
realizando una llamada a un tercero, momento en el que
los agentes policiales intervienen el teléfono y tienen
conocimiento de quién era el interlocutor y miran llamada
posterior.

Sin casi justificacion, Concluye que el acceso policial a los
registros de llamadas memorizadas en un teléfono movil
de detenido, sin contar con el consentimiento de éste ni
autorizacién judicial, al quedar cubierto por el secreto de
las comunicaciones garantizado por el art. 18.3 de la
Constitucion, supone una transgresion

P2P

Sentencia Tribunal Supremo 2008
de 9.5.2008. Sentencia N°: 236/2008

“ sin pretensiones ni mucho menos de sentar doctrina (obiter
dicta), los datos identificativos de un titular o de una
terminal deberian ser encuadrados, no dentro del derecho
al secreto de las comunicaciones (art. 18-3 C.E.) sino en el
marco del derecho a la intimidad personal (art. 18.1° C.E.)"

a) los rastreos que tienen por objeto desenmascarar la
identidad criptica de los IPS (Internet protocols) No se
precisa de autorizacion judicial para conseguir lo que es
publico quien utiliza un programa P2P, en nuestro caso
EMULE, asume que muchos de los datos se convierten en
publicos para los usuarios de Internet, circunstancia que
conocen o deben conocer los internautas, y tales datos
conocidos por la policia, datos publicos en internet, no se
hallaban protegidos por el art. 18-1° ni por el 18-3 C.E.

Proteccion
de datos

¢Aplicacion LOPD?

exclusion de aplicacion LOPD:

“A los ficheros establecidos para la investigacion del terrorismo
y de formas graves de delincuencia organizada. No
obstante, en estos supuestos el responsable del fichero
comunicara previamente la existencia del mismo, sus
caracteristicas generales y su finalidad a la Agencia de
Proteccion de Datos.”

“videocamaras por las Fuerzas y Cuerpos de Seguridad (art. 2
Ley 15/1999)"

ATENCION exclusién aplicacién no implica que el derecho no
rija y que limites para el mismo no sigan todas las
exigencias constitucionales.

Tratamiento de datos terrorismo: LOPD

art. 22

Ficheros policiales:

-sujecion genérica a la ley.

-no consentimiento en los reales de seguridad

-datos sensibles ("absolutamente necesario") (ideologia,
religion).

-cancelacion cuando no necesarios.

También exclusiones generales de administracion a
derechos de acceso, informacién recogida, posible
cesion.

IP como dato personal

Conforme al contenido del Documento de
Trabajo adoptado 2.2. por el Grupo de
Trabajo sobre Proteccion de Datos del
Articulo 29 de la Directiva 95/46/CE, el 21 de
noviembre de 2000, “Privacidad en Internet:
Enfoque comunitario integrado de la
proteccion de datos en linea”, la direccién IP
(estéatica o dinamica) asignada a un
dispositivo conectado a Internet tiene la
consideracion de dato de caracter personal,
al poder ser identificado el usuario, por
medios razonables, tanto por los
proveedores de acceso a Internet como por
los administradores de redes de &rea local




IP como dato personal

Pero Ministerio Fiscal dijo

Informe 213/2004 Agencia

« Laconsulta plantea si la entidad consultante puede
“comunicar a las Fuerzas y Cuerpos de Seguridad del
Estado datos de direccion IP, fecha y hora de
conexién de un usuario previo consentimiento ni
mandamiento judicial” cuando la propia entidad
presente una denuncia.

* lacesion de los datos se encontraria amparada en lo
previsto en el articulo 11.2 a) de la misma, en
conexion con las normas de la Ley de Enjuiciamiento
Criminal que se han citado en el presente informe, asi
como en el articulo 22.2 de la Ley Orgéanica 15/1999
en relacion con el articulo 12.3 de la Ley 34/2002.

MF no puede inmiscuirse en datos incorporados al
contenido sustancial del derecho fundamental
si secreto de las comunicaciones sin licencia

judicial

Proteccion de
datos de trafico:

Nivel de seguridad
medio (D. TR 12
RLOPD)

Variedad de fuentes

Repertorio de fuentes: Europa

Consejo de Europa, Ambito Unién Europea:




Repertorio de fuentes: Espafia

1. Constitucion

2. Tribunal Constitucional (muy importante por derecho de
proteccién de datos y por actualizacion de intimidad y secreto
comunicaciones).

3. Legislacion estatal (Leyes, reglamentos, concurrencia
normativa: LSSICE, LGT, LOPD, procesal, etc.)

4. Legislacion autonémica

5. Jurisprudencia ordinaria

6. Instrumentos variados de las diversas autoridades
independientes (AGPD y autonémicas) normativos o no.

Derecho espaiiol

LECRIM

Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, y
en la Ley Organica 2/2002, de 6 de mayo, reguladora del control judicial
previo del Centro Nacional de Inteligencia

Legislacion concursal, Ley procedimiento ambito militar, etc.

L. General Telecomunicaciones (reglamento)

LSSICE (derogado art. 12 2007)

LOPD (indirecto, IP como dato personal).

Ley 25/2007 sobre obligacion retencion datos y acceso a los mismos.

* No Lo 2.89 procesal militar

e Sien Lo 2-2002 reguladora control judicial previo
CNI

» “comunicaciones postales, telegréaficas, telfénicas o
de cualquier otra indole”

» Sien Lo 8-2003 reforma ley concursal, modifica lo
8-1985 LOPJ

» ‘“intervencion de las comunicaciones del deudor”

» art. 51.5 LO 1/1979, de 26 septiembre, general
penitenciaria posible suspensién o intervencion
motivada por director, dando cuenta a juez.

o

Quiénes:

Pueden, deben, tienen datos

Quiénes tienen —pueden tener “datos” ...

Datos personales, todos los que lo “traten”,
responsables de ficheros, etc. (legalizados)

Datos de trafico: operadores presten servicios,
prestadores de intermediacion (ISPs) y PSSI
gue retienen... y otros (empresarios, uso
personal, etc).

Comunicaciones-contenidos: segun canal
abierto, mantenimiento y naturaleza difusion,
accesible por todos-particulares.




Datos de trafico: quiénes deben
Google

Qodﬁ G

« Datos de tréafico:
operadores presten
servicios, prestadores
de intermediacion
(ISPs) y PSSI que
retienen... y otros
(empresarios, uso
personal, etc).

facebook

YaHOO!

EspaiA

Datos de trafico: quiénes deben:

ISPs, pero no PSSls

La nueva Ley 25/2007, habla de "sujetos obligados" art. 2

Articulo 2. Sujetos obligados.:operadores que presten servicios de
comunicaciones electrénicas”

El concepto de tales servicios de comunicaciones electronicas es el que
sigue (LGT):

“28. Servicio de comunicaciones electrénicas: el prestado por lo general a
cambio de una remuneracion que consiste, en su totalidad o principalmente,
en el transporte de sefiales a través de redes de comunicaciones electrénicas,
con inclusién de los servicios de telecomunicaciones y servicios de transmisién
en las redes utilizadas para la radiodifusion, pero no de los servicios que
suministren contenidos transmitidos mediante redes y servicios de
comunicaciones electrénicas o de las actividades que consistan en el
ejercicio del control editorial sobre dichos contenidos; quedan excluidos,
asimismo, los servicios de la sociedad de la informacidn definidos en el
articulo 1 de la Directiva 98/34/CE que no consistan, en su totalidad o
principalmente, en el transporte de sefiales a través de redes de
comunicaciones electrénicas.”

Datos de trafico: Y LOS PSSI???

Administraciones???

-En principio, no estan obligados por no ser ISPs

- S6lo estaban obligados por el articulo 16 LOPD que
luego se analiza.

PERO JURISPRUDENCIA DE RESPONSABILIDAD DE
RETENCION DE DATOS DE TRAFICO EN LA WEB

- Aungue no estan obligados, ¢ pueden retener datos???...
Segun legislacion datos personales

(ISPs con consentimiento expreso 38. 3 LGT), pero
PSSIS?? Contubernio

Cuestion de PSSI o ISP sujeto a LGT.

Novedades por LMISI y CNMT

Sanciones CNMT por no registro

«Articulo 12 bis. Obligaciones de informacion sobre
seguridad.

1. Los proveedores de servicios de intermediacion
establecidos en Espafia de acuerdo con lo dispuesto en el
articulo 2 de esta Ley que realicen actividades
consistentes en la prestacion de servicios de acceso a
Internet, estaran obligados a informar ...

2. Los proveedores de servicios de acceso a Internet y
los prestadores de servicios de correo electronico o de
servicios similares deberan informar ...

Indirectamente se puede inferir que quedan sujetos a
retencion de datos de trafico.




CUANTO TIEMPO

Falta de homogeneidad previa a Directiva 2006

Recodatorio

Dinamarca (1 afio), Finlandia (por dos afios, no ley),
Frnacia 1 afio, Alemania no posible, Irlanda 3 afos,
Gracia por un afio, no ley; UK minimo 12 meses-6
afios; Suecia minimo 12 meses; Austria NO,
Espafia (3 meses obligaba LGT, hasta 1 afio

DECISION: plazo Gnico anual de conservacion

Pero: habilitacion normativa previa consulta a los
operadores entre un minimo de seis meses y un
maximo de dos afios

Datos de trafico/personales
después de la obligacion????

Falta de homogeneidad previa a Directiva 2006

Luego: DESTRUCCION-BORRADO o
BLOQUEO

DUDAS POR art. 16.3 de la LOPDCP
(BLOQUEO): a los efectos de poder atender
a las responsabilidades penales, civiles o
administrativas nacidas del tratamiento, y
durante el plazo de prescripcidn de éstas

Para qué y quiénes
datos depl:féc;ﬁ:r:)g/esgrsonales

Cesiones: LOPD

(Aplicacion??)

CESIONES articulo 11.

-autorizadas por ley, no es dificil.

-Al Ministerio Fiscal y a Jueces o Tribunales en
sus funciones.

Ojo, Ministerio Fiscal ya no en LSSICE-Ley 2007
como datos de trafico




Cesion datos...

Ley 11/2007

Articulo 11. Comunicacién de datos.

2. El consentimiento exigido en el apartado anterior no sera preciso:

d) Cuando la comunicacion que deba efectuarse tenga por destinatario al
Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el
Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas.
Tampoco sera preciso el consentimiento cuando la comunicacién tenga
como destinatario a instituciones autonémicas con funciones analogas al
Defensor del Pueblo o al Tribunal de Cuentas.

Y por supuesto, previstas por la LEY.

Articulo 6.
Unicamente a los “agentes facultados”

» Fuerzas y Cuerpos de Seguridad (p.
judicial)

» Direccién Adjunta de Vigilancia
Aduanera

» Centro Nacional de Inteligencia

PARA QUE DELITOS
datos de trafico
y comunicaciones...

PARA QUE DELITOS

datos de trafico y comunicaciones...

-LECRIM: delitos
Ley 25/2007 “delitos graves” ¢ cuales?
¢No delitos?

PARA QUE DELITOS
datos de trafico y comunicaciones...

-Los datos trafico retenidos segln Ley 25/2007, en principio, sélo los
que ahi se indican (+ cinco afios, dos afios??).

-Con la actual redacci6n del art. 503.1,1° de la Ley de Enjuiciamiento Criminal
(LA LEY 1/1882), el delito grave, justificador de tan grave medida restrictiva
de la libertad personal del imputado, pasaria a ser aquél castigado con
pena igual o superior a la de dos afios de prision

-superacion del concepto estricto de delito grave en su STC
104/2006, de 3 de abril Frente a la escasa gravedad de la pena
que podria corresponder al delito, la trascendencia
esencialmente patrimonial del bien juridico protegido y la escasa
relevancia social del hecho, el Alto Tribunal definir ex novo un
criterio determinacion del fin pablico la potencialidad lesiva del
uso de instrumentos informaticos para la comision del delito. la
posibilidad de expansion de determinados delitos por las redes
de comunicaciones, y la grave dificultad de su persecucién por
los medios tradicionales de investigacion

No obligado en procedimientos civiles

TJCE (Gran Sala), de 29 de enero de 2008, asunto C275/06,
Productores de Musica de Espafia (Promusicae), Telefénica de
Espafia, S.A.U.,

Las Directivas ... no obligan a los Estados ...el deber de comunicar
datos personales con objeto de garantizar la proteccion efectiva
de los derechos de autor en el marco de un procedimiento
civil.

corresponde a las autoridades y a los érganos jurisdiccionales de
los Estados miembros no sélo interpretar su Derecho nacional
de conformidad con estas mismas Directivas, sino también no
basarse en una interpretacion de éstas que entre en conflicto
con dichos derechos fundamentales o con los demas principios
generales del Derecho comunitario, como el principio de
proporcionalidad.




Legislacion especial... Cé m O S e a-C C ed e ?

Laboral, civil, administrativo... (remision basica a LEC.
LEC no prevé autorizaciones intercepcion
comunicaciones, pero si datos legitimos asi como
comunicaciones legitimas podran ser prueba).

Promusicae (no obligatorio), pero posible (seguro por
emule, p2p, abierto, etc. si no 18. 3°.

LEY 25/2007 Reglamento vigente 2003

Coémo y cuando:

Articulo 6. Normas generales sobre cesion de datos.

1. Los datos conservados de conformidad con lo dispuesto en esta Ley sélo
podran ser cedidos de acuerdo con lo dispuesto en ella para los fines que
se determinan y previa autorizacion judicial.

Articulo 7. Procedimiento de cesion de datos.

2. La resolucién judicial determinard, conforme a lo previsto en la Ley de
Enjuiciamiento Criminal y de acuerdo con los principios de necesidad y Regulado reglamentariamente desde LGT 2003
proporcionalidad, los datos conservados que han de ser cedidos a los
agentes facultados.

3. El plazo de ejecucion de la orden de cesién sera el fijado por la resolucién
judicial, atendiendo a la urgencia de la cesion y a los efectos de la
investigacion de que se trate, asi como a la naturaleza y complejidad
técnica de la operacion.

Si no se establece otro plazo distinto, la cesién debera efectuarse dentro de las
setenta y dos horas contadas a partir de las 8:00 horas del dia laborable
siguiente a aquél en que el sujeto obligado reciba la orden.
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LECRIM: cuestiones

LECRIM

El 282 parece aguantarlo todo como comodin

La Policia judicial tiene por objeto y sera obligacién de todos los que la
componen, averiguar los delitos publicos que se cometieren en su territorio
o demarcacion; practicar, segun sus atribuciones, las diligencias
necesarias para comprobarlos y descubrir a los delincuentes, y recoger
todos los efectos, instrumentos o pruebas del delito de cuya desaparicion
hubiere peligro, poniéndolos a disposicion de la Autoridad Judicial.

Si el delito fuera de los que sélo pueden perseguirse a instancia de parte
legitima, tendrén la misma obligacién expresada en el parrafo anterior, si
se les requiere al efecto. La ausencia de denuncia no impedira la practica
de las primeras diligencias de prevencion y aseguramiento de los delitos
relativos a la propiedad intelectual e

LEGISLACION PROCESAL

LEGISLACION PROCESAL

]
Articulo 579.
El 579 no cumple requisitos del TEDH, Caso Valenzuela 1998

1. Podra el Juez acordar la detencién de la
correspondencia privada, postal y telegrafica que el
procesado remitiere o recibiere y su apertura y examen,
si hubiere indicios de obtener por estos medios el
descubrimiento o la comprobacion de algin hecho o
circunstancia importante de la causa.

2. Asimismo, el Juez podra acordar, en resolucion
motivada, la intervencion de las comunicaciones
telefénicas del procesado, si hubiere indicios de obtener
por estos medios el descubrimiento o la comprobacion
de algun hecho o circunstancia importante de la causa.

3. De igual forma, el Juez podra acordar, en resolucion
motivada, por un plazo de hasta tres meses, prorrogable
por iguales periodos, la observacion le las
comunicaciones postales, telegraficas o telefonicas de
las personas obre las que existan indicios de
responsabilidad criminal, asi como de las
comunicaciones de las que se sirvan para la realizacion
de sus fines delictivos.

LEGISLACION PROCESAL

4. En caso de urgencia, cuando las investigaciones se
realicen para la averiguacion de delitos relacionados

con la actuacion de bandas armadas elementos

terroristas o rebeldes, la medida prevista en el
namero 3 de este articulo podra ordenarla el Ministro del
Interior 0, en su defecto, el Director de la Seguridad del
Estado, comunicandolo inmediatamente por escrito
motivado al Juez competente, guien, también de
forma motivada, revocard o confirmara tal
resolucién en un plazo maximo de setentay dos
Horas desde gue fue ordenada la observacion.

e No Lo 2.89 procesal militar

e Sien Lo 2-2002 reguladora control judicial previo CNI

» ‘“comunicaciones postales, telegréficas, telfonicas o
de cualquier otra indole”

e Sien Lo 8-2003 reforma ley concursal, modifica lo 8-
1985 LOPJ

» ‘“intervencion de las comunicaciones del deudor”

» art. 51.5 LO 1/1979, de 26 septiembre, general
penitenciaria posible suspensién o intervencion
motivada por director, dando cuenta a juez.




LEGISLACION PROCESAL

¢, Debemos aplicar la "entrada en lugar cerrado?

Avrticulo 546.

El Juez o Tribunal que conociere de la causa podra
decretar la entrada y registro, de dia o de noche, en
todos los edificios y lugares publicos, sea cualquiera el
territorio en que radiquen, cuando hubiere indicios de
encontrarse alli el procesado o efectos o instrumentos
del delito, o libros, papeles u otros objetos que puedan
servir para su descubrimiento y comprobacion.

LEGISLACION PROCESAL

en su caso, lo relativo a libros 'y papeles de
contabilidad?

Articulo 573.

No se ordenara el registro de los libros y papeles de
contabilidad del procesado o de otra persona sino
cuando hubiere indicios graves de que de esta
diligencia resultara el descubrimiento o la comprobacion
de algun hecho o circunstancia importante de la causa.

LEGISLACION PROCESAL

LEGISLACION PROCESAL

Se recogen por juez y secretario da fé?

Articulo 574.

El Juez recogera los instrumentos y efectos del delito y, podra recoger
también los libros, papeles o cualesquiera otras cosas que se
hubiesen encontrado, si esto fuere necesario para el resultado del
sumario.

Los libros y papeles que se recojan seran foliados, sellados y
rubricados en todas sus hojas por el Juez, por el Secretario, por el
interesado o los que hagan sus veces, y por las demas personas
gue hayan asistido al registro.

Obligacién juridica a todos de exhibir objetos y papeles, aplicable a datos
de trafico?

Avrticulo 575.

Todos estan obligados a exhibir los objetos y papeles que se sospeche
puedan tener relacién con la causa.

Si el que los retenga se negare a su exhibicion, sera corregido con
multa de 125 a 500 pesetas; y cuando insistiera en su negativa, si
el objeto o papel fueren de importancia y la indole del delito lo
aconsejare, sera procesado como autor del de desobediencia a la
Autoridad, salvo si mereciera la calificacién legal de encubridor o
receptador.

LEGISLACION PROCESAL

Coémo se da audiencia al investigado, Articulo 569.

El registro se hara a presencia del interesado, o de la
persona que legitimamente le represente.

Respetar la intimidad y secreto si se puede

Principio de evitar lo posible...Articulo 552.

Al practicar los registros deberan evitarse las inspecciones
indtiles, procurando no perjudicar ni importunar al
interesado mas de lo necesario, y se adoptaran todo
género de precauciones para ho comprometer su
reputacion, respetando sus secretos si no interesaren a
la instruccion.

LEGISLACION PROCESAL

Se recogen por juez y secretario da fé?

Articulo 574.

El Juez recogera los instrumentos y efectos del delito y, podra recoger
también los libros, papeles o cualesquiera otras cosas que se
hubiesen encontrado, si esto fuere necesario para el resultado del
sumario.

Los libros y papeles que se recojan seran foliados, sellados y
rubricados en todas sus hojas por el Juez, por el Secretario, por el
interesado o los que hagan sus veces, y por las demas personas
gue hayan asistido al registro.




LEGISLACION PROCESAL

Se recogen por juez y secretario da fé?

Articulo 574.

El Juez recogera los instrumentos y efectos del delito y, podra recoger
también los libros, papeles o cualesquiera otras cosas que se
hubiesen encontrado, si esto fuere necesario para el resultado del
sumario.

Los libros y papeles que se recojan seran foliados, sellados y
rubricados en todas sus hojas por el Juez, por el Secretario, por el
interesado o los que hagan sus veces, y por las demas personas
que hayan asistido al registro.

LGT

-remision a otras normas, nueva regulacion a través ley
2007

-reconoce secreto comunicaciones.

-s6lo datos para consumo, obligacién de hacerlos
anonimos.

LGT: nuevo art. 33

« Deber general de garantia secreto.

« Remite a normas con rango de ley organica para intercepcion.

« Objeto: todo tipo de comunicaciones electrénicas; video, audio, intercambio
de mensajes, ficheros o de la transmision de facsimiles.

* Qué datos: identidades, servicios, direccién comunicacion, datos de
localizacion, informacion geogréfica, “Informacion intercambiada a través del
canal de control o sefializacién”. También datos abonado, mail,

« toda comunicacion origen-destino sefialado por autorizacién vinculada a
operador, aunque sea sélo almacenamiento de informacion. Posible para
vinculaciones fijas o dindmicas.

« CONTENIDO? Yo creo que si.




Ambito empresarial Ambito empresarial

PSSI, etc. PSSI, etc.

BJSQL:E‘JJ de imagene 158 BJsuqua de imagene 158

facebook

Recordatorio.

Elementos basicos: Directiva

Datos de trafico, pueden manejar y guardar, pero si son

datos personales, regimen de informacion y Directiva 2002/22/CE del Parlamento Europeo y del Consejo, de 7 de marzo de

consentimiento... y son datos personales 2002 (Directiva servicio universal): art. 25 reconoce derecho existencia
Consentimiento a ISP es expreso por LGT para usos de otros fines. servicios de suministro de informacién y derecho de acceso de los
Consentimiento implicito, pero ojo con necesidad para el servicio y consumidores “puedan acceder a los servicios de asistencia mediante
finalidades incompatibles de la LOPD. operador y a los servicios de informacién sobre nimeros”.

Directiva de 2002 transpuesta a LGT y derechos de la Ley, faltan muchas concreciones.

Elementos bésicos: Directiva Derechos y garal

Directiva 2002/58/CE, de 12 de julio de 2002, relativa al «  Art. 4 Derecho a ser informado de seguridad por el proveedor de servicios
tratamiento de los datos personales ya la proteccién de y las medidas que adoptan y obligacién de dotar de seguridad de “nivel

s . . normal”, si necesarias medidas de nevil superior, informar de posibles
la intimidad en el sector de las comunicaciones soluciones con posibles costes.

electrénicas. «  Art. 5 prohibicién general grabacion escucha y datos sin consentimiento:
pero se permite el almacenamiento técnico necesario para la conduccién
« o f o . de una comunicacion, sin perjuicio del principio de confidencialidad.

el objetivo de reducir al minimo el tr;;_\t,amlento de Ios'df_ﬂos +  Posible grabaciones en practica comercial licita con el fin de aportar
personales y de tratar la informacion de forma anénima pruebas de una transaccién comercial o de cualquier otra comunicacion

0 mediante seud6énimos cuando sea posible.” comercial.




Derechos y garantias

Datos personales:
-objetivo “reducirlos al minimo”: “sistemas para el suministro de redes y
servicios de comunicaciones electronicas deben disefiarse de modo que se
limite la cantidad de datos personales al minimo estrictamente necesario”.

Datos de tréfico:

art. 6 “deberan eliminarse o hacerse anénimos cuando ya no sea necesario a
los efectos de la transmision de una comunicacién.”

“Podran ser tratados los datos de trafico necesarios a efectos de la facturacién
de los abonados y los pagos de las interconexiones. Se autorizara este
tratamiento Unicamente hasta la expiracion del plazo durante el cual pueda
impugnarse legalmente la factura o exigirse el pago.”

Con consentimiento abonado: “cuando el abonado o usuario al que se refieran
los datos haya dado su consentimiento”

Derechos y garantias

En facturacion (art. 7):

-derecho a recibir facturas no desglosadas

- dispongan de suficientes modalidades alternativas de
comunicacion o de pago que potencien la intimidad

Practicas comerciales:
- Posibilidad de grabacion si se informa y elimina cuando
no necesaria para impugnacion

Derechos y garantias

Derechos y garantias

Spyware:
“grave intrusion en la intimidad de dichos usuarios. Sélo debe permitirse

la utilizacion de tales dispositivos con fines legitimos y con el
conocimiento de los usuarios afectados.”

Cookies si, con informacion:

-“pueden constituir un instrumento legitimo y de gran utilidad, por
ejemplo, para analizar la efectividad del disefio y de la publicidad
de un sitio web y para verificar la identidad de usuarios participes
en una transaccion en linea”

-“La informacién sobre la utilizacién de distintos dispositivos que se
vayan a instalar en el equipo terminal del usuario en la misma
conexion y el derecho a impedir la instalacién de tales dispositivos
se pueden ofrecer en una sola vez durante una misma conexion”.

Anonimato interlocutores (art. 8):

“proteger el derecho del interlocutor que efectua la llamada a reservarse la
identificacion de la linea desde la que realiza dicha llamada y el derecho
del interlocutor llamado a rechazar llamadas procedentes de lineas no
identificadas”

Deber de informar sobre anonimato, basta simple solicitud

Derechos y garantias

Derechos y garantias

Datos de localizacion geogréfica: (art. 9): “sélo podran tratarse estos datos si se
hacen anénimos, o previo consentimiento de los usuarios o abonados, en
la medida y por el tiempo necesarios para la prestacién de un servicio con
valor afiadido. El proveedor del servicio debera informar a los usuarios o
abonados, antes de obtener su consentimiento, del tipo de datos de
localizacién distintos de los datos de trafico que seran tratados, de la
finalidad y duracién del tratamiento y de si los datos se transmitiran a un
tercero a efectos de la prestacion del servicio con valor afiadido.”

Spam: se permite si media una relacion previa. (Reforma LSSICE)




goooooogle google

+ Google story (breve historia 1 minuto) « PONER SEGURO privacidad- por google explica
*  http://www.youtube.com/watch?v=Y0i3IT1I06g (propaganda) bueno, poner

* An Inside Look at Google - Working at Googleempresa google « Privacidad en las busquedas de Google: Simple y
« http://www.youtube.com/watch?v=aOZhbOhEunY &feature=related sencillo

« trabajar en google . 2=

*  http://www.youtube.com/watch?v=vd6BPhJjYL4 : httF .//WWW.volutub.e.cohrcw;/v(\j/agch '.V UfA,YbY.7LTqu

« futuristas peligros google privacidad. 3 min, esta |en_

« Epic, como sera Internet hacia el 20152 ¢ http://www.youtube.com/watch?v=39cx_fPvjtY

*  http://www.youtube.com/watch?v=He22EGXJOq| * Google Master Plan (with Spanish subtitles)

« otro futurista, has 2050, 5 minutos « libre expresion

« Prometeus - La Revolucion de los Medios

» este bien para decir lo que esta y no esta (censura
e http://www.youtube.com/watch?v=x_YxR7ntMhs p a y ( )

¢ Do you trust GOOGLE?
¢ http://www.youtube.com/watch?v=uAiluQDyuZQ

REDES SOCIALES

* http://ww2.grn.es/merce/2008/redessocial [ i
es.html & Ambito laboral

Estatuto de los trabaj

General dignidad, derechos e i

Articulo 4. Derechos laborales ...2. En la relacién de trabajo, los trabajadores
tienen derecho: ...

Al respeto de su intimidad y a la consideracion debida a su dignidad,
comprendida la proteccién frente a ofensas verbales o fisicas de
naturaleza sexual.

Lo més importante es gestion de datos: Trabajadores,

Articulo 18. Inviolabilidad de la persona del trabajador.

proveedores, clientes, etc. Remisién a tratamiento . " . . .
Sélo podréan realizarse registros sobre la persona del trabajador, en sus

general y part'CUIar- taquillas y efectos particulares, cuando sean necesarios para la
Cuestion de control del trabajador: intimidad, secreto proteccion del patrimonio empresarial y del de los demas trabajadores de
comunicaciones y proteccién de datos. la empresa, dentro del ,centrold.e trabajg yen hor.as.deT trabajo. En su
realizacion se respetara al maximo la dignidad e intimidad del trabajador y
se contard con la asistencia de un representante legal de los trabajadores
0, en su ausencia del centro de trabajo, de otro trabajador de la empresa,
siempre que ello fuera posible.




Grupo articulo 29, Documento relativo a la vigilancia de

las comunicaciones electronicas en el lugar de trabajo
Aprobado el 29 de mayo de 2002

2002.CONTENIDO MINIMO RECOMENDADO DE LA
POLITICA DE LA EMPRESA SOBRE LA UTILIZACION
DE INTERNET

1. La informacién que se especifica en el apartado 3.1.3., relativo al principio
de transparencia.

Ademas, en el &ambito mas especifico del correo electrénico, deberan
abordarse los puntos siguientes.

2. El empleador deberé precisar claramente a los trabajadores en qué
condiciones se autoriza la utilizacién de Internet con fines privados e
indicarles los elementos que no pueden visualizar o copiar. Estas
condiciones y restricciones deberan explicarse al personal.

Grupo articulo 29, Documento relativo a la vigilancia de

las comunicaciones electronicas en el lugar de trabajo
Aprobado el 29 de mayo de 2002

3. Debera informarse a los trabajadores de los sistemas instalados para
impedir el acceso a algunos sitios o para detectar una posible utilizacién
abusiva. Deberan precisarse el alcance del control, por ejemplo si este
control se efectlia de manera individualizada o por departamentos de la
empresa, o si el contenido de los sitios consultados seré visualizado o
registrado por el empleador en determinados casos.

Ademas, la politica de la empresa debera especificar, cuando proceda, el uso
que se hara de los datos recogidos sobre las personas que visitaron sitios
especificos.

4. Debera informarse a los trabajadores del papel de sus representantes, tanto
en la aplicacion de la politica como en la investigacion de las presuntas
infracciones.

Tribunal Constitucional Sentencia 98/2000

...no puede descartarse que también en aquellos lugares de la
empresa en los que se desarrolla la actividad laboral puedan producirse
intromisiones ilegitimas por parte del empresario en el derecho a la
intimidad de los trabajadores, como podria serlo la grabacién de
conversaciones entre un trabajador y un cliente, o entre los propios
trabajadores, en las que se aborden cuestiones ajenas a la relacion laboral
que se integran en lo que hemos denominado propia esfera de
desenvolvimiento del individuo (SSTC 231/1988, de 2 de diciembre, FJ 4,y
197/1991, de 17 de octubre, FJ 3, por todas).

Tribunal Constitucional Sentencia 98/2000

En suma, habra que atender no sélo al lugar del centro del trabajo en
que se instalan por la empresa sistemas audiovisuales de control, sino
también a otros elementos de juicio (si lainstalacién se hace o no
indiscriminada y masivamente, si los sistemas son visibles o han sido
instalados subrepticiamente, la finalidad real perseguida con la
instalacion de tales sistemas, si existen razones de seguridad, por el tipo
de actividad que se desarrolla en el centro de trabajo de que se trate, que
justifique la implantacién de tales medios de control, etc.) para dilucidar
en cada caso concreto si esos medios de vigilanciay control respetan el
derecho alaintimidad de los trabajadores.

Tribunal Constitucional Sentencia 98/2000

7. En definitiva, los equilibrios y limitaciones reciprocos que se derivan para ambas
partes del contrato de trabajo suponen, por lo que ahora interesa, que también las
facultades organizativas empresariales se encuentran limitadas por los derechos
fundamentales del trabajador, quedando obligado el empleador a respetar aquéllos (STC
292/1993, de 18 de octubre, FJ 4). Este Tribunal viene manteniendo que, desde la
prevalencia de tales derechos, su limitacion por parte de las facultades
empresariales sélo puede derivar bien del hecho de que la propia naturaleza del
trabajo contratado implique la restriccién del derecho (SSTC 99/1994, FJ 7,y
106/1996, FJ 4), bien de una acreditada necesidad o interés empresarial, sin que
sea suficiente su mera invocacion para sacrificar el derecho fundamental del
trabajador (SSTC 99/1994, FJ 7; 6/1995, FJ 3, y 136/1996, FJ 7). Pero, ademés de ello,
la jurisprudencia constitucional ha mantenido, como no podia ser de otro modo, que el
ejercicio de las facultades organizativas y disciplinarias del empleador no puede
servir, en ningln caso, a la produccién de resultados inconstitucionales, lesivos
de los derechos fundamentales del trabajador (asi, entre otras, SSTC 94/1984, de 16
de octubre, 108/1989, de 8 de junio, 171/1989, de 19 de octubre, 123/1992, de 28 de
septiembre, 134/1994, de 9 de mayo, y 173/1994, de 7 de junio), ni a la sanci6n del
ejercicio legitimo de tales derechos por parte de aquél (STC 11/1981, de 8 de abril, FJ
22).

Tribunal Constitucional Sentencia 98/2000

Limitacién- modulacién sélo se producird «en la medida estrictamente
imprescindible para el correcto y ordenado desenvolvimiento de la actividad
productiva» (STC 99/1994). Lo que entrafia la necesidad de proceder a una
ponderacion adecuada (SSTC 20/1990, de 15 de febrero, 171/1990, de 12 de
noviembre, y 240/1992, de 21 de diciembre, entre otras muchas), que respete
la correcta definicion y valoracién constitucional del derecho fundamental en
juego y de las obligaciones laborales que pueden modularlo (SSTC 170/1987,
de 30 de octubre, 4/1996, de 16 de enero, 106/1996, 186/1996, de 25 de
noviembre, y 1/1998, de 12 de enero, entre otras muchas).

Estas limitaciones o modulaciones tienen que ser las indispensables y
estrictamente necesarias para satisfacer un interés empresarial
merecedor de tutelay proteccién, de manera que si existen otras
posibilidades de satisfacer dicho interés menos agresivas y afectantes
del derecho en cuestién, habra que emplear estas Gltimas y no aquellas
otras mas agresivas y afectantes. Se trata, en definitiva, de la aplicacion
del principio de proporcionalidad.




STS, Sala de lo Social, de 26 de septiembre de 2007

Unificacion de doctrina

Director General de la empresa demandada, prestaba servicios en un
despacho sin llave, en el que disponia de un ordenador, carente de clave de
acceso y conectado a la red de la empresa que dispone de ADSL. Consta
también que un técnico de una empresa de informatica fue requerido el 11 de
mayo para comprobar los fallos de un ordenador que "la empresa sefialé
como del actor". En la comprobacion se detect6 la existencia de virus
informéticos, como consecuencia de "la havegacién por paginas poco seguras
de Internet". En presencia del administrador de la empresa se comprobé la
existencia en la carpeta de archivos temporales de "antiguos accesos a
paginas pornogréficas”, que se almacenaron en un dispositivo de USB, que se
entregd a un notario.

La sentencia recurrida confirma la decisién de instancia que ha
considerado que no es valida la prueba de la empresa porque ha sido obtenida
mediante un registro de un efecto personal que no cumple las exigencias del
articulo 18 del Estatuto de los Trabajadores.

S, Sala de lo Social, de 26 de septiembre de 2007

Unificacion de doctrina

Estos conflictos surgen porque existe una utilizacién personalizada y no
meramente laboral o profesional del medio facilitado por la empresa. Esa
utilizacién personalizada se produce como consecuencia de las dificultades
précticas de establecer una prohibicién absoluta del empleo personal del
ordenador -como sucede también con las conversaciones telefénicas en la
empresa- y de la generalizacién de una cierta tolerancia con un uso moderado
de los medios de la empresa.

El régimen de registros del articulo 18 del Estatuto de los Trabajadores
aparece asi como una excepcion al régimen ordinario que regula la Ley de
Enjuiciamiento Criminal (articulo 545 y siguientes).

STS, Sala de lo Social, de 26 de septiembre de 2007

Unificacion de doctrina

nuestra sentencia de 5 de diciembre de 2003, sobre el telemarketing
telefénico, acept6 la legalidad de un control empresarial consistente en la
audicion y grabacién aleatorias de las conversaciones telefénicas entre
los trabajadores y los clientes «para corregir los defectos de técnica
comercial y disponer lo necesario para ello", razonando que tal control
tiene "como Unico objeto ...la actividad laboral del trabajador”

STS, Sala de lo Social, de 26 de septiembre de 2007

Unificacion de doctrina

Se aplica garantia de las taquillas?

las medidas de control sobre los medios informaticos puestos a disposicion
de los trabajadores se encuentran, en principio, dentro del &mbito normal de
esos poderes: el ordenador es un instrumento de produccién del que es titular
el empresario "como propietario o por otro titulo" y éste tiene, por tanto,
facultades de control de la utilizacién, que incluyen légicamente su examen.

DIFERENTE DE la taquilla, que es un bien mueble del empresario, hay una
cesion de uso a favor del trabajador que delimita una utilizacién por éste

STS, Sala de lo Social, de 26 de septiembre de 2007

Unificacion de doctrina

1. los elementos que definen las garantias y los limites del articulo 18 del
Estatuto de los Trabajadores, no sean aplicables al control de los medios
informaticos.

2. el hecho de que el trabajador no esté presente en el control no es en si
mismo un elemento que pueda considerarse contrario a su dignidad.

3. la exigencia de que el registro se practique en el centro de trabajo y en las
horas de trabajo tiene sentido en el marco del articulo 18... Esto no sucede en
el caso del control de un instrumento de trabajo del que es titular el propio
empresario.

4. la presencia de un representante de los trabajadores o de un trabajador de
la empresa tampoco se relaciona con la proteccion de la intimidad del
trabajador registrado; es ... una garantia de la objetividad y de la eficacia de la
prueba...a no puede, por tanto, aplicarse al control normal por el empresario
de los medios de producciéon

STS, Sala de lo Social, de 26 de septiembre de 2007

Unificacion de doctrina

CONCLUSION:

No cabe, por tanto, aplicacion directa del articulo 18 del Estatuto de los
Trabajadores al control del uso del ordenador por los trabajadores, ni tampoco
su aplicacién analégica, porque no hay ni semejanza de los supuestos, ni
identidad de razén en las regulaciones (articulo 4.1 del Cédigo Civil).

Entonces... qué se aplica, qué garantias..... INTIMIDAD
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Intimidad en los archivos trabajador, incluso
temporales?

no se trata de comunicaciones, ni de archivos personales, sino de
los denominados archivos temporales, que son copias que se guardan
automaticamente en el disco duro de los lugares visitados a través de
Internet. Se trata mas bien de rastros o huellas de la "navegacion" en
Internet y no de informaciones de caracter personal que se guardan
con caracter reservado. Pero hay que entender que estos archivos
también entran, en principio, dentro de la proteccion de la
intimidad, sin perjuicio de lo ya dicho sobre las advertencias de la
empresa. ....

... Asi lo establece la sentencia de 3 de abril de 2007 del Tribunal
Europeo de Derechos Humanos cuando sefiala que estan incluidos en
la proteccién del articulo 8 del Convenio Europeo de derechos
humanos "la informacién derivada del seguimiento del uso personal de
Internet" y es que esos archivos pueden contener datos sensibles en
orden a la intimidad, en la medida que pueden incorporar
informaciones reveladores sobre determinados aspectos de la vida
privada (ideologia, orientacién sexual, aficiones personales, etc).

Tampoco es obstaculo para la proteccién de la intimidad el que el
ordenador no tuviera clave de acceso. Este dato -unido a la
localizacion del ordenador en un despacho sin llave- no supone por si
mismo una aceptacion por parte del trabajador de un acceso abierto a
la informacién contenida en su ordenador, aunque ello suscite otros
problema en los que en este recurso no cabe entrar sobre la dificultad
de la atribucion de la autoria al demandante.
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Pero, TOLERANCIA Y HABITO DE USO

“habito social generalizado de tolerancia con ciertos usos
personales moderados de los medios informaticos y de comunicacion
facilitados por la empresa a los trabajadores.”

Expectativa de confidencialidad: Esa tolerancia crea una
expectativa también general de confidencialidad en esos usos

CONSECUENCIA: obligacién de informacién POR BUENA FE

Por ello, lo que debe hacer la empresa de acuerdo con las exigencias de
buena fe es establecer previamente las reglas de uso de esos medios -con
aplicacion de prohibiciones absolutas o parciales- e informar a los trabajadores
de que va existir control y de los medios que han de aplicarse en orden a
comprobar la correccion de los usos, asi como de las medidas que han de
adoptarse en su caso para garantizar la efectiva utilizacién laboral del medio
cuando sea preciso, sin perjuicio de la posible aplicacion de otras medidas de
caracter preventivo, como la exclusién de determinadas conexiones.
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Si no lo hace, lesion art. 18.

En efecto, en el supuesto de que efectivamente los
archivos mencionados registraran la actividad del actor, la
medida adoptada por la empresa, sin previa advertencia
sobre el uso y el control del ordenador, supone una lesién
a su intimidad en los términos a que se ha hecho
referencia en los anteriores fundamentos.
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Posible acceder por técnicos para virus, etc. sin informacién
previa.???

Es cierto que la entrada inicial en el ordenador puede justificarse por la
existencia de un virus, pero la actuacién empresarial no se detiene en las
tareas de deteccién y reparacion, sino que, como dice con acierto la sentencia
recurrida, en lugar de limitarse al control y eliminacién del virus, "se sigui6 con
el examen del ordenador” para entrar y apoderarse de un archivo cuyo
examen o control no puede considerarse que fuera necesario para realizar la
reparacion interesada. De esta forma, no cabe entender que estemos ante lo
que en el &mbito penal se califica como un "hallazgo casual" (sentencias de 20
de septiembre, 20 de noviembre y 1 de diciembre de 2.006), pues se ha ido
maés alla de lo que la entrada regular para la reparacion justificaba.

Cuestiones ...

1.Para acceso a contenido de correos,
autorizacion?

2.Tipo de correo privado, empresa
3.Esas nuevas normas, pueden ser
prohibiciones absolutas?

4. ...




